
ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง  นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐) 

 
 

โดยที่คณะรัฐมนตรีได้มีมติเมื่อวันที่  ๒๐  กันยายน  ๒๕๖๕  เห็นชอบนโยบายและแผนปฏิบัติการ 
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐)  ตามที่คณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติเสนอ  ซึ่งเป็นการจัดท านโยบายและแผนปฏิบัติการว่าด้วย 
การรักษาความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐)  นั้น   

อาศัยอ านาจตามความในมาตรา  ๙  (๑)  (๒)  และ  (๓)  และมาตรา  ๔๓  แห่งพระราชบญัญตัิ
การรักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ.  ๒๕๖๒  และตามค าสั่งส านักนายกรัฐมนตรี  ที่  ๒๓๙/๒๕๖๓   
เรื่อง  มอบหมายและมอบอ านาจให้รองนายกรัฐมนตรี   และรัฐมนตรีประจ าส านักนายกรัฐมนตรี    
ปฏิบัติหน้าที่ประธานกรรมการในคณะกรรมการต่าง ๆ  ตามกฎหมาย  และระเบียบส านักนายกรัฐมนตรี   
และตามมติคณะรัฐมนตรีขา้งตน้  จึงออกประกาศแจ้งการใช้นโยบายและแผนปฏิบัติการว่าด้วยการรักษา
ความมั่นคงปลอดภัยไซเบอร์  (พ.ศ.  ๒๕๖๕ - ๒๕๗๐)  เพ่ือเป็นแผนแม่บทในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย  การพัฒนาความมั่นคงปลอดภัยทางไซเบอร์ในภาพรวมที่ครอบคลุม 
ในทุกมิติ  และเพ่ือใช้เป็นกรอบแนวทางการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
ของประเทศ  ซึ่งสอดคล้องกับยุทธศาสตร์ชาติด้านความมั่นคงแผนย่อย  การป้องกันและแก้ไขปัญหา 
ที่มีผลกระทบต่อความมั่นคง  ซึ่งมีเป้าหมายของแนวทางพัฒนาคือปัญหาความมั่นคงที่มีอยู่ในปัจจุบัน   
(ความมั่นคงทางไซเบอร์)   ได้รับการแก้ไขจนไม่ส่งผลกระทบต่อการบริหารและพัฒนาประเทศ   
ดังมีสาระส าคัญตามที่แนบท้ายประกาศนี้ 

ทั้งนี้  ประกาศฉบับนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 
 

ประกาศ  ณ  วนัที่  13  พฤศจิกายน  พ.ศ.  ๒๕๖5 
พลเอก ประวิตร  วงษ์สวุรรณ 

รองนายกรฐัมนตรี  ปฏิบัตหิน้าที ่
ประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แหง่ชาติ 

้หนา   ๗

่เลม   ๑๓๙   ตอนพิเศษ   ๒๘๘    ง ราชกิจจานุเบกษา ๙   ธันวาคม   ๒๕๖๕



 



 ๒ 

นโยบายและแผนปฏิบัติการ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. ๒๕๖๕ - ๒๕๗๐) 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

ส่วนที่ ๑ บทสรุปผู้บริหาร 

นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๕-๒๕๗๐  
ฉบับนี้ เป็นการดำเนินการตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

มาตรา ๙ (๑) บัญญัติให้คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) 
มีหน้าที่และอำนาจ เสนอนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ส่งเสริม  
และสนับสนุนการดำเนินการรักษาความมั ่นคงปลอดภัยไซเบอร์ตามมาตรา ๔๒ และมาตรา ๔๓  
ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ 

นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ใช้เป็นแผนแม่บท
ในการรักษาความมั ่นคงปลอดภัยไซเบอร์ของประเทศไทย การพัฒนาความมั ่นคงปลอดภัยทาง  
ไซเบอร์ในภาพรวมที่ครอบคลุมในทุกมิติ และเพื่อใช้เป็นกรอบแนวทางการดำเนินการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ   

มาตรา ๙ (๓) บัญญัติให้คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)  
มีหน้าที่และอำนาจ จัดทำแผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์เสนอต่อคณะรัฐมนตรี 
สำหรับเป็นแผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติและในสถานการณ์  
ที่อาจจะเกิดหรือเกิดภัยคุกคามทางไซเบอร์ โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์  
และแผนระดับชาติ และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคง
แห่งชาติ 

 
ส่วนที่ ๒ ความสอดคล้องกับแผน ๓ ระดับ ตามนัยยะของมติคณะรัฐมนตรี เม่ือวันที่ ๔ ธันวาคม ๒๕๖๐ 

๒.๑ ยุทธศาสตร์ชาติ (แผนระดับที่ ๑) 
 ๒.๑.๑ ยุทธศาสตร์ชาติ ด้านความม่ันคง 

เป้าหมายที่ ๓  กองทัพ หน่วยงานด้านความมั่นคง ภาครัฐ ภาคเอกชนและภาคประชาชน 
มีความพร้อมในการป้องกันและแก้ไขปัญหาความมั่นคง 

เป้าหมายที่ ๔  ประเทศไทยมีบทบาทด้านความมั ่นคงเป็นที ่ชื ่นชมและได้รับ 
การยอมรับโดยประชาคมระหว่างประเทศ 

เป้าหมายที่ ๕  การบริหารจัดการความมั ่นคงมีผลสำเร็จที่เป็นรูปธรรมอย่างมี
ประสิทธิภาพ 

๒.๑.๒ ประเด็นยุทธศาสตร์ 
ข้อ ๔.๒ การป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 

  ข้อ ๔.๒.๑  การแก้ไขปัญหาความมั่นคงในปัจจุบัน 
ข้อ ๔.๒.๒  การติดตาม เฝ้าระวัง ป้องกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ 



 ๓ 

๒.๒ แผนระดับท่ี ๒ 

  ๒.๒.๑ แผนแม่บทภายใต้ยุทธศาสตร์ชาติ 
  ประเด็นยุทธศาสตร์ด้านความม่ันคง 
  ข้อ ๓.๒ แผนย่อยการป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 

 ๒.๒.๒ แผนปฏิรูปประเทศด้านสื่อสารมวลชน เทคโนโลยีสารสนเทศ 
ประเด็นยุทธศาสตร์แผนปฏิรูปประเทศด้านสื่อสารมวลชน เทคโนโลยีสารสนเทศ 

 ข้อ ๕.๕  การปฏิรูปการบริหารจัดการความปลอดภัยไซเบอร์ /กิจการอวกาศ 
และระบบและเครื ่องมือด้านการสื ่อสารมวลชนและโทรคมนาคมเพื ่อสนับสนุนภารกิจการป้องกัน  
บรรเทาสาธารณภัย ภายใต้กิจกรรมที่ ๑ การปกป้องคุ้มครองและรักษาความมั่นคงปลอดภัยไซเบอร์  
ของโครงสร้างพ้ืนฐานสำคัญด้านสารสนเทศของประเทศ 

๒.๒.๓ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี ๑๒ 
ยุทธศาสตร์ที่ ๕ การเสริมสร้างความมั่นคงแห่งชาติเพื่อการพัฒนาประเทศ 

สู่ความม่ังคั่งและยั่งยืน  
แนวทางการพัฒนาที่ ๓.๒ การพัฒนาเสริมสร้างศักยภาพการป้องกั น

ประเทศ เพ่ือเตรียมความพร้อมในการรับมือภัยคุกคาม ทั้งการทหารและภัยคุกคามอ่ืน ๆ 
ยุทธศาสตร์ที่ ๗ การพัฒนาโครงสร้างพ้ืนฐานและระบบโลจิสติกส์ 

แนวทางการพัฒนาที่ ๓.๕  การพัฒนาเศรษฐกิจดิจิทัล 
๒.๒.๔ นโยบายและแผนระดับชาติว่าด้วยความม่ันคงแห่งชาติ (พ.ศ. ๒๕๖๒ – ๒๕๖๕) 

นโยบายที่ ๑๐ เสริมสร้างความมั่นคงปลอดภัยไซเบอร์ รองรับวัตถุประสงค์ 
๓.๔.๕ เพื ่อพัฒนาศักยภาพของภาครัฐ และส่งเสริมบทบาทและความเข้มแข็งของทุกภาคส่วน  
ในการรับมือกับภัยคุกคามทุกรูปแบบที่กระทบกับความม่ันคง  

แผนที่ ๑๕ การป้องกันและแก้ไขความม่ันคงทางไซเบอร์ 

๒.๓ แผนระดับท่ี ๓ ที่เกี่ยวข้อง  

๒.๓.๑ นโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม 
(พ.ศ ๒๕๖๑ – ๒๕๘๐)  

ยุทธศาสตร์ที่ ๖ สร้างความเชื่อม่ันในการใช้เทคโนโลยีดิจิทัล  
แผนงาน ข้อ ๓ สร้างความเชื ่อมั ่นในการใช้เทคโนโลยีดิจิทัลและการทำ

ธุรกรรมออนไลน์ 
๒.๓.๒ แผนปฏิบัติการด้านดิจิทัลเพื่อเศรษฐกิจและสังคมระยะ ๕ ปี (พ.ศ. ๒๕๖๒ - ๒๕๖๕)  

เป้าหมายที่ ๕ สร้างความเชื่อม่ัน   
ประเด็นขับเคลื่อน ๕.๑ การเสริมสร้างความมั่นคงปลอดภัยไซเบอร์  
ประเด็นขับเคลื่อน ๕.๒ ขับเคลื่อนการพัฒนากฎหมายและมาตรฐานดิจิทัล 

เป้าหมายที่ ๖ พัฒนากำลังคนดิจิทัล 
ประเด็นขับเคลื่อน ๖.๑ การพัฒนากำลังคนและประชาชนสู่ยุคดิจิทัล 
 



 ๔ 

๒.๓.๓ ยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ ๒๕๖๐ - ๒๕๖๕)  
ประเด็นยุทธศาสตร์ที่ ๑ เสริมสร้างความเชื่อมั่นและความไว้วางใจในทุกภาคส่วน

ในการดำเนินกิจกรรมทางไซเบอร์ทุกรูปแบบ 
ประเด็นยุทธศาสตร์ที ่ ๒ ปกป้องโครงสร้างพื ้นฐานสำคัญที่บริหารจัดการ 

ด้วยระบบสารสนเทศและพัฒนาศักยภาพด้านการรับมือภัยคุกคามทางไซเบอร์ 
ประเด็นยุทธศาสตร์ที่ ๓ ปกป้องผลประโยชน์และความม่ันคงของชาติให้รอดพ้น

จากภัยคุกคามรูปแบบเดิมและรูปแบบใหม่ 
ประเด็นยุทธศาสตร์ที่ ๔ เสริมสร้างระบบเศรษฐกิจดิจิทัล 
ประเด็นยุทธศาสตร์ที ่  ๕ สร ้างความตระหนักและส่งเสร ิมความร ่วมมื อ

ภายในประเทศด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ประเด็นยุทธศาสตร์ที ่  ๖ เพื ่อส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซในทาง 

ทีเ่หมาะสม 
ประเด็นยุทธศาสตร์ที่ ๗  ส่งเสริมงานด้านการป้องกันและปราบปรามอาชญากรรม  
ประเด็นยุทธศาสตร์ที่ ๘  ส่งเสริมบทบาทที่สร้างสรรค์ของไทยในความร่วมมือ

เพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับภูมิภาคและระดับนานาชาติ 
๒.๓.๔ แผนเตรียมพร้อมแห่งชาติ (พ.ศ. ๒๕๖๐-๒๕๖๕)  

ยุทธศาสตร์ที่ ๓ การเสริมสร้างความร่วมมือ การเตรียมพร้อมรับมือภัยคุกคาม
กับต่างประเทศ 
   กลยุทธ์ ข้อ ๔  เสริมสร้างความสัมพันธ์และความร่วมมือการเตรียมพร้อม
ด้านวิกฤตการณ์ความมั ่นคงกับต่างประเทศ อาทิ การก่อวินาศกรรม การก่อการร้าย ภัยความมั ่นคง 
ทางไซเบอร์ ภัยความมั่นคงทางอวกาศ โรคติดต่ออุบัติใหม่ ให้สอดคล้องกับนโยบายรัฐบาล นโยบายและแผน
ระดับชาติว่าด้วยความมั่นคงแห่งชาติ และยุทธศาสตร์ความมั่นคงเฉพาะด้านที่เกี่ยวข้อง 

ส่วนที่ ๓ สาระสำคัญของ นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ 
พ.ศ. ๒๕๖๕-๒๕๗๐ 

๓.๑ การประเมินสถานการณ์ ปัญหา ความจำเป็นของนโยบายและแผนปฏิบัติการว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๕-๒๕๗๐ 

ปัจจุบันเทคโนโลยีดิจิทัลมีบทบาทสำคัญในการเป็นเครื ่องมืออำนวยความสะดวก 
แก่การดำรงชีวิตประจำวัน โดยรายงานของสหภาพโทรคมนาคมระหว่างประเทศ ( International 
Telecommunication Union :ITU) พบว่า ปี พ.ศ. ๒๕๖๑ มีจำนวนผู้ใช้อินเทอร์เน็ต คิดเป็นร้อยละ ๕๑ 
ของประชากรทั่วโลก โดยคาดว่า ภายในปี พ.ศ. ๒๕๖๖ จะมีจำนวนผู้ใช้งานอินเทอร์เน็ต เพิ่มขึ้นถึงร้อยละ 
๗๐ ของประชากรทั่วโลก  

ผลสำรวจพฤติกรรมผู้ใช้งานอินเทอร์เน็ตในประเทศไทยปี พ.ศ. ๒๕๖๑ โดยสำนักงาน
พัฒนาธุรกรรมอิเล็กทรอนิกส์ (สพธอ.) พบว่า ประเทศไทยก้าวสู่สังคมดิจิทัลอย่างเต็มรูปแบบแล้ว  
ซึ ่งค่าเฉลี ่ยของการใช้งานอินเทอร์เน็ตของคนไทยเติบโตเพิ ่มขึ ้นมากกว่าปีที ่ผ ่านมาถึง ๓ เท่า  
ทั้งนี้ ความก้าวหน้าทางเทคโนโลยีดิจิทัล โดยเฉพาะอย่างยิ่งการใช้อินเทอร์เน็ตมาพร้อมกับความท้าทาย  
และภัยคุกคามทางไซเบอร์ซึ ่งมีหลากหลายรูปแบบ ไม่ว ่าจะเป็นการเผยแพร่ ข้อมูลที ่ไม่เป็นจริง  



 ๕ 

การพยายามบุกรุกเข้าระบบ การโจมตีสภาพการใช้งานของระบบ การพัฒนาโปรแกรมที่ไม่พึงประสงค์ 
และการสร้างหน้าเว็บไซต์ปลอมเพื่อหลอกลวงหาผลประโยชน์ เป็นต้น อันก่อให้เกิดความเสียหาย  
แก่ประเทศชาติ ภาคธุรกิจ และปัจเจกบุคคล  

จากข้อมูลสถิติภัยคุกคามทางไซเบอร์ของไทย ปี พ.ศ. ๒๕๖๑ รวบรวมโดยศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) พบว่าความพยายามบุกรุก  
เข้าระบบสารสนเทศ (Intrusion Attempts) เป็นภัยคุกคามไซเบอร์ อันดับ ๑ ของประเทศไทย คิดเป็น
สัดส่วนร้อยละ ๔๓ จากจำนวนภัยคุกคาม ทั้งหมด ๒,๕๒๐ เหตุการณ์  

นอกจากนี ้ ผลจากการสำรวจความพร้อมด้านความมั ่นคงปลอดภัยไซเบอร์ ในปี  
พ.ศ. ๒๕๕๙ และ พ.ศ. ๒๕๖๑ ของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) เพื่อวิเคราะห์  
ถึงสถานการณ์ ปัญหา อุปสรรค และการรับมือกับภัยคุกคามไซเบอร์ของประเทศไทย โดยมีหลักการ
พิจารณา ๑) การกำหนดมาตรการความมั่นคงปลอดภัยไซเบอร์ ๒) การปกป้องดูแลอุปกรณ์สารสนเทศ  
๓) ความสามารถในการตรวจพบเหตุภัยคุกคาม ๔) การรับมือภัยคุกคาม และ ๕) การกู้คืนระบบหลังเกิดเหตุ 
พบว่า การรับมือภัยคุกคามไซเบอร์ของหน่วยงานภาครัฐและภาคเอกชนมากกว่า ๕๐๐ หน่วยงาน  
มีค่าเฉลี่ยในระดับต่ำ  

จากสถานการณ์ภัยคุกคามไซเบอร์ข้างต้นที่เกิดขึ้นอย่างรวดเร็วและรุนแรงขึ้นทุกปี  
การขาดแคลนบุคลากรที ่ปฏิบัติหน้าที ่ด ้านการรักษาความมั ่นคงปลอดภัยไซเบอร์  อันส่งผลต่อ
ความสามารถในการดำเนินการ จนส่งผลให้ถูกโจมตีทางไซเบอร์และส่งผลต่อเศรษฐกิจของประเทศไทย
อย่างมหาศาล ถึงแม้ว่าจะมีการลงทุนในการรักษาความมั่นคงปลอดภัยไซเบอร์ที่เพ่ิมสูงขึ้น แต่ในประเทศ
ไทยเองยังขาดแคลนบุคลากร และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ เป็นนวัตกรรมในประเทศ  
ทำให้ต้องพึ่งพาบุคลากรและผลิตภัณฑ์จากต่างประเทศ ดังนั้น จึงมีความจำเป็นต้องกำหนดนโยบาย  
และแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ในการเสริมสร้างศักยภาพในการป้องกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ตลอดจนตอบสนองต่อเหตุภัยคุกคามและฟื้นฟูระบบ 
ให้กลับคืนสู่สภาวะปกติอย่างทันท่วงที 

๓.๒ สาระสำคัญของ นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ 
พ.ศ. ๒๕๖๕ - ๒๕๗๐ 

 นโยบายและแผนปฏิบัติการว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับสมบูรณ์นี้
ได้กำหนดวิสัยทัศน์การรักษาความมั่นคงปลอดภัยไซเบอร์ คือ “บริการที่สำคัญของประเทศไทยมีความมั่นคง
ปลอดภัยไซเบอร์ เพื่อความย่ังยืนทางเศรษฐกิจและสังคม” 

นโยบายและแผนปฏบิัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๕ – ๒๕๗๐ 
เป็นแผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ในสถานการณ์ปกติ และในสถานการณ์ที่อาจจะ
เกิดหร ือเก ิดภ ัยคุกคามทางไซเบอร ์ ซ ึ ่งสอดคล้องกับนโยบายยุทธศาสตร ์และแผนระดับชาติ  
และกรอบนโยบายและแผนแม่บทท่ีเกี่ยวกับการรักษาความมั่นคงของสภาความม่ันคงแห่งชาติ 

เพื่อให้บรรลุวิสัยทัศน์และเป้าหมายการขับเคลื่อนยุทธศาสตร์ด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ จึงได้กำหนดยุทธศาสตร์การดำเนินงาน ๔ ยุทธศาสตร์ ดังนี้ 

๓.๒.๑ ยุทธศาสตร์ที่ ๑ : สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของประเทศ (บุคลากร องค์ความรู้ และเทคโนโลยี) (Capacity) 

วัตถุประสงค์ 
เพื่อเสริมสร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์

ของประเทศ โดยบูรณาการ บุคลากร องค์ความรู้ และเทคโนโลยี นำไปสู่การพัฒนาผลิตภัณฑ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ท่ีเป็นนวัตกรรมของประเทศ  



 ๖ 

เป้าหมาย 
๑. พัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์เพื่อรองรับความต้องการ

ของประเทศ 
๒. ส่งเสริมให้บุคลากรทุกภาคส่วนมีความตระหนักรู ้ด้านความมั ่นคง

ปลอดภัยไซเบอร์ 
๓. ส่งเสริมให้เกิดการมีส่วนร่วมในการสร้างความแข็งแกร่งด้านความมั่นคง

ปลอดภัยไซเบอร์ของประเทศ 
๔. ส่งเสริมการพัฒนาผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ให้เป็น

นวัตกรรมของประเทศ 
กลยุทธ์ที่ ๑.๑ เพิ่มบุคลากรที่มีความสามารถด้านความม่ันคงปลอดภัยไซเบอร์ 

๑. พัฒนาหลักสูตรการเรียนการสอนด้านความมั่นคงปลอดภัยไซเบอร์  
ทั้งภาคทฤษฎีและภาคปฏิบัติ เป็นสาขาเฉพาะทางในระดับอุดมศึกษา รองรับความต้องการของภาคอุตสาหกรรม 
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์  

๒. พัฒนาทักษะและฝึกอบรมบุคลากรด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ ทั้งในระดับผู้บริหารและผู้ปฏิบัติงาน  

ตัวช้ีวัดของกลยุทธ์ 
๑. มีหลักสูตรการเร ียนการสอนด้านความมั ่นคงปลอดภัยไซเบอร์  

ทั ้งภาคทฤษฎีและภาคปฏิบ ัต ิ เป ็นสาขาเฉพาะทางในระดับอุดมศึกษา รองร ับความต้องการ  
ของภาคอุตสาหกรรมที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ ไม่น้อยกว่า ๕ สถาบัน 

๒. บุคลากรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน
ควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ ทั ้งในระดับผู ้บริหาร 
และผู้ปฏิบัติงานไม่น้อยกว่าร้อยละ ๘๐ ได้รับการพัฒนาความรู้และทักษะ 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการพัฒนากรอบความสามารถและโปรแกรมการฝ ึกอบรม 

ด้านความปลอดภัยทางไซเบอร์ ส่งเสริมและสนับสนุนการออกใบรับรอง (Certification) และการรับรอง 
(Accreditation) บุคลากรที่มีความเชี่ยวชาญในระดับชาติและนานาชาติ 

๒. โครงการยกระดับวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ ให้เป็น 
ที่ยอมรับ 

๓. โครงการพัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มีสถาบันการศึกษา 
มีหลักสูตรด้านความมั่นคงปลอดภัยไซเบอร์เฉพาะทาง 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการพัฒนา
กรอบความสามารถ 
และโปรแกรม 

๑) จัดทำกรอบความสามารถและโปรแกรมการฝึกอบรม
ด้านความปลอดภัยทางไซเบอร์สำหรับผู ้เชี ่ยวชาญ 
ด้านความมั่นคงปลอดภัยไซเบอร์ และสำหรับผู้ที่ไม่ใช่

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 



 ๗ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

การฝึกอบรม 
ด้านความปลอดภัย
ทางไซเบอร์ ส่งเสริม
และสนับสนุนการ
ออกใบรับรอง 
(Certification)  
และการรับรอง 
(Accreditation) 
บุคลากรที่มี 
ความเชี่ยวชาญ 
ในระดับชาติ  
และนานาชาติ 

ไอท ี (non-IT) การออกใบร ับรอง (Certification)  
และการรับรอง (Accreditation) บุคลากรที่มีความเชี่ยวชาญ 

๒) จัดทำหลักสูตรและเนื ้อหาสำหรับตอบสนองกรอบ
ความสามารถและโปรแกรมการฝ ึกอบรม การออก
ใบรับรอง (Certification) และการรับรอง (Accreditation) 
บุคลากรที่มีความเชี่ยวชาญ 

๓) กำหนดให ้ใช ้กรอบความสามารถและโปรแกรม 
การฝึกอบรมด้านความปลอดภัยทางไซเบอร์สำหรับ
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์และสำหรับ 
ผู ้ท ี ่ ไม ่ใช ่ไอที (non-IT) เป ็นส ่วนหนึ ่งในข้อกำหนด 
จ้างงาน/เลื่อนตำแหน่ง 

๔) เป ็นพันธมิตร ให ้ท ุนส ่งเสร ิมและสนับสนุนให้มี
หน่วยงานที่สนับสนุนฝึกอบรมด้านความปลอดภัย 
ทางไซเบอร ์สำหรับผ ู ้ เช ี ่ยวชาญด้านความมั ่นคง
ปลอดภัยไซเบอร์และสำหรับผู้ที่ไม่ใช่ไอที (non-IT) 
การออกใบร ับรอง (Certification) และการร ับรอง
(Accreditation) บุคลากรที่มีความเชี่ยวชาญ โดยอาจ
พิจารณาสิทธิพิเศษทางภาษี และมาตรการส่งเสริม
ต่าง ๆ เพื่อเพ่ิมจำนวนของหน่วยงานสนับสนุน 

๕) ส่งเสริม เผยแพร่ จัดอบรม และทุนสนับสนุนอย่าง
ต่อเนื่อง 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

สำนักงาน 
ก.พ. ดศ. 
สคช. สดช. 
สอศ. อว. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ  
บก.ทท. สปท.  
บีโอไอ 

๒. โครงการยกระดับ
วิชาชีพด้านความมั่นคง
ปลอดภัย 
ไซเบอร์ให้เป็นที่
ยอมรับ 

๑) กำหนดแนวทางค่าตอบแทนของวิชาชีพด้านความมั่นคง
ปลอดภัยไซเบอร์ให้เหมาะสมและจูงใจ 

๒) จัดกิจกรรมส่งเสริม สนับสนุน รวมถึงมีก ิจกรรม 
การแข่งขันอย่างต่อเนื่อง 

๓) หารือกับหน่วยงานที่เกี่ยวข้องกำหนดกรอบอัตรากำลัง
และค่าตอบแทนที่เหมาะสม 

๔) เผยแพร่ประชาสัมพันธ์ผู้ที่เป็นต้นแบบและแรงบันดาล
ใจในสายงาน 

๕) ส่งเสริม สนับสนุน ผู้ที่มีความสามารถด้านความมั่นคง
ปลอดภัยไซเบอร์อย่างต่อเนื่อง และเป็นรูปธรรม 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
สำนักงาน 
ก.พ. 
สคช. อว. 
สดช. สอศ. 
สพฐ. ดศ.  
สํานัก
งบประมาณ 



 ๘ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หน่วยงาน
ควบคุมหรือ
กำกับดูแล
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 
บก.ทท. สปท. 

๓. โครงการพัฒนา
บุคลากรทางไซเบอร์
โดยส่งเสริมให้มี
สถาบันการศึกษา 
มีหลักสูตรด้าน 
ความมั่นคงปลอดภัย 
ไซเบอร์เฉพาะทาง 

๑) จัดทำกรอบบูรณาการทักษะการรักษาความมั ่นคง
ปลอดภัยไซเบอร์เฉพาะทางในระบบการศึกษาอย่าง
เป็นทางการตั้งแต่ระดับมัธยม ประกาศนียบัตรวิชาชีพ 
(ปวช.) จนถึงปริญญาเอก 

๒) จัดทำหลักสูตรและเนื้อหาทักษะการรักษาความมั่นคง
ปลอดภัยไซเบอร์เฉพาะทางในระบบการศึกษาอย่าง
เป็นทางการตั้งแตร่ะดับมัธยม ประกาศนียบัตรวิชาชีพ 
(ปวช.) จนถึงปริญญาเอก 

๓) จัดกิจกรรมส่งเสริม รวมถึงการแข่งขันเพ่ือหาบุคลากร
ที่มีความสามารถในการทำงาน พัฒนาวิจัย และสร้าง
ผลิตภัณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ 

๔) ปรับปรุงระเบียบและข้อปฏิบัติในการจ่ายค่าตอบแทน
ให้เหมาะสมกับผู ้ปฏิบัติงานการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ท่ีมีทักษะขั้นสูง 

๕) สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ ในการ 
บูรณาการ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
สำนักงาน 
ก.พ. 
สคช. สดช. 
สอศ. สพฐ. 
อว. ดศ. 
สํานัก
งบประมาณ 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 
บก.ทท. สปท.  

 
กลยุทธ์ที่ ๑.๒ สร้างความตระหนักรู้และทักษะด้านความม่ันคงปลอดภัยไซเบอร์ 

๑. สร้างความตระหนักและการรู้เท่าทัน ด้านความมั่นคงปลอดภัยไซเบอร์  
๒. ส่งเสริมให้เกิดการบูรณาการหลักสูตรเกี่ยวกับการตระหนักรู้และทักษะ

ด้านความมั่นคงปลอดภัยไซเบอร์ ในระบบการศึกษาทุกระดับชั้น 
 
 



 ๙ 

ตัวช้ีวัดของกลยุทธ์ 
๑. หน่วยงานควบคุมหรือกำกับดูแลและหน่วยงานโครงสร้างพ้ืนฐานสำคัญ

ทางสารสนเทศ จำนวนไม่น้อยกว่าร้อยละ ๘๐ มีกิจกรรมการสร้างความตระหนักและการรู ้เท่าทัน  
ด้านความมั่นคงปลอดภัยไซเบอร์ในแต่ละปี 

๒. มีการบูรณาการหลักสูตรเกี่ยวกับการตระหนักรู้และทักษะด้านความมั่นคง
ปลอดภัยไซเบอร์ ในระบบการศึกษาทุกระดับชั้น 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการบูรณาการทักษะการรักษาความมั ่นคงปลอดภัยไซเบอร์  

กับทักษะดิจิทัลในระบบการศึกษาอย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา 
๒. โครงการสร้างความตระหนักรู้ระดับชาติสำหรับกลุ่มเป้าหมายที่แตกต่างกัน 

(เช่น ผู้บริโภคท่ัวไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) และหลากหลายรูปแบบ 
๓. โครงการพัฒนาหลักปฏิบัติ (Code of practices) เพื ่อความมั ่นคง

ปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เชื่อมต่ออินเทอร์เน็ต 
๔. โครงการให้ความรู้ประชาชนเกี่ยวกับกฎหมาย กฎระเบียบ ความเสี่ยง  

ของอาชญากรรมไซเบอร์ และมาตรการป้องกัน 
๕. โครงการฝึกซ้อมเพื ่อการป้องกัน ร ับมือ และลดความเสี ่ยงจาก 

ภัยคุกคามไซเบอร์ของประเทศ กิจกรรมการจัดการฝึกและทดสอบแผนเผชิญเหตุ ในกรณีเกิดเหตุ  
ภัยคุกคามทางไซเบอร์ในระดับวิกฤติในระดับประเทศ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการบูรณา
การทักษะการรักษา
ความมั่นคงปลอดภัย
ไซเบอร์กับทักษะ
ดิจิทัลในระบบ
การศึกษาอย่างเป็น
ทางการตั้งแต่ระดับ
ประถมศึกษาจนถึง
ระดับหลังปริญญา 

๑) จัดทำกรอบบูรณาการทักษะการรักษาความมั ่นคง
ปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษา 
อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับ
หลังปริญญา 

๒) จัดทำหลักสูตรและเนื้อหาทักษะการรักษาความมั่นคง
ปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษา 
อย่างเป็นทางการตั้งแต่ระดับประถมศึกษาจนถึงระดับ
หลังปริญญา 

๓) จัดกิจกรรมส่งเสริม รวมถึงการแข่งขันเพ่ือหาบุคลากร 
ที่มีความสามารถในการทำงาน พัฒนาวิจัย และสร้าง
ผลิตภัณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ 

๔) ปรับปร ุงระเบ ียบและข้อปฏิบ ัต ิในการพิจารณา 
การเลื ่อนตำแหน่งหรือค่าตอบแทนต้องผ่านเกณฑ์
ทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์ 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. 
สำนักงาน ก.พ. 
สคช. สดช.  
สอศ. สพฐ.  
อว. ดศ. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 



 ๑๐ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๕) สร้างความร่วมมือระหว่างภาคส่วนต่าง ๆ ในการ 
บูรณาการ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการสร้าง
ความตระหนักรู้
ระดับชาติสำหรับ
กลุ่มเป้าหมายที่
แตกต่างกัน (เช่น 
ผู้บริโภคท่ัวไป ผู้ใช้
ในองค์กร เด็ก 
ธุรกิจ)  
และหลากหลาย
รูปแบบ 

๑) จัดทำกรอบโปรแกรมสร้างความตระหนักรู้ระดับชาติ
ด้วยแคมเปญที่กำหนดเป้าหมายสำหรับกลุ่มเป้าหมาย 
ที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก 
ธุรกิจ) 

๒) จัดทำหลักสูตรและเนื้อหาโปรแกรมสร้างความตระหนักรู้ 
ที่กำหนดเป้าหมายสำหรับกลุ่มเป้าหมายที่แตกต่างกัน 

๓) จัดกิจกรรมส่งเสริม เผยแพร่โปรแกรมสร้างความตระหนักรู้
ระดับชาติ ผ่านช่องทางที่หลากหลายตรงกับกลุ่มเป้าหมาย 
เช่น ละคร โฆษณา การ์ตูน เพลง หรือสื่ออ่ืน ๆ รวมถึง
การให้รางวัลผู้ร่วมกิจกรรม  

๔) พัฒนาแพลตฟอร์มในการเผยแพร่โปรแกรมสร้าง
ความตระหนักรู้ระดับชาติ 

๕) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพ่ิมจำนวน
ของหน่วยงานสนับสนุน 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
สดช. สอศ. 
สพฐ. อว. ดศ. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๓. โครงการพัฒนา
หลักปฏิบัติ (Code 
of practices)  
เพ่ือความมั่นคง
ปลอดภัย 
ของอุปกรณ์ 
และผลิตภัณฑ์ที่
เชื่อมต่ออินเทอร์เน็ต 

๑) จัดทำหลักปฏิบัติ (Code of practices) เพื่อความมั่นคง
ปลอดภัยของอุปกรณ์และผลิตภ ัณฑ์ท ี ่ เช ื ่อมต่อ
อินเทอร์เน็ต 

๒) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้  
ความเข้าใจในการปฏิบัติ 

๓) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ 
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพ่ิมจำนวน
ของหน่วยงานสนับสนุน 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง:  
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ  
สพร. สพธอ. 
กพ. สคช.  สดช. 
สอศ. สพฐ. อว. 
ดศ. สทป. บก.
ทท. บีโอไอ 



 ๑๑ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๔. โครงการให้
ความรู้ประชาชน
เกี่ยวกับกฎหมาย 
กฎระเบียบ  
ความเสี่ยงของ
อาชญากรรม 
ไซเบอร์ 
และมาตรการ
ป้องกัน 

๑) พิจารณากฎหมาย กฎระเบ ียบ ความเส ี ่ยงของ
อาชญากรรมไซเบอร์ และมาตรการป้องกันแต่ละปี  
ที่จะให้ความรู้กับประชาชน 

๒) จัดทำ ปรับปรุง หรือสร้างแนวทางในการให้ความรู้
ประชาชนเกี่ยวกับกฎหมาย กฎระเบียบ ความเสี่ยง 
ของอาชญากรรมไซเบอร์ และมาตรการป้องกัน 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจใน
การปฏิบัติ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ ตร. 
สพร. สพธอ. 
สำนักงาน ก.พ. 
สคช. สดช.  
สอศ. สพฐ. อว. ดศ.  

๕.โครงการฝึกซ้อม
เพ่ือการป้องกัน 
รับมือ และลด
ความเสีย่งจากภยั
คุกคามไซเบอร์ของ
ประเทศ กิจกรรม
การจัดการฝึก 
และทดสอบแผน
เผชิญเหตุ ในกรณี
เกิดเหตุภัยคุกคาม
ทางไซเบอร์ 
ในระดับวิกฤติ 
ในประเทศ 

๑) จัดการประชุมวางแผนการฝึก (Exercise planning) 
๒) จัดการประชุมเพื่อจัดทําสถานการณ์และโจทย์ฝึก 

(Exercise Development) 
๓) จัดการฝึกเตรียมการ (Pre-exercise/Academic) 
๔) จัดการฝึกเพื่อทดสอบขีดความสามารถทางไซเบอร์ 

ในรูปแบบการฝึกฝ่ายเสนาธิการ (Staff Exercise : 
Staff-Ex) หรือ การฝึกปัญหาที่บังคับการ (Command 
Post Exercise : CPX) หรือการฝึกภาคสนาม (Field 
Training Exercise : FTX) 

๕) จัดทำรายงานสรุปผลการฝึก 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
  

 

กลยุทธ์ที่ ๑.๓ ส่งเสริมการวิจัยและพัฒนาและนวัตกรรมด้านความมั่นคง
ปลอดภัยไซเบอร์ 

๑. ส่งเสริมการศึกษา วิจัย พัฒนาและสร้างนวัตกรรมด้านความมั ่นคง
ปลอดภัยไซเบอร์  

๒. ส่งเสริมความร่วมมือด้านวิจ ัยและพัฒนา ระหว่างหน่วยงานวิจัย 
ในประเทศและต่างประเทศ  

๓. ส่งเสริมการลงทุนด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  



 ๑๒ 

๔. ส่งเสริมการพัฒนาผลิตภ ัณฑ์ด้านความมั่ นคงปลอดภัยไซเบอร์  
ให้เป็นนวัตกรรม และสามารถต่อยอดเชิงพาณิชย์ได้ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการศึกษา วิจัย พัฒนาและสร้างนวัตกรรมด้านความมั่นคงปลอดภัย  

ไซเบอร์ ปีละไม่น้อยกว่า ๑ ฉบับ 
๒. มีความร่วมมือด้านวิจัยและพัฒนา ระหว่างหน่วยงานวิจัยในประเทศ

และต่างประเทศ อย่างน้อย ๑๐ หน่วยงาน 
๓. มีการลงทุนด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ของจำนวน

หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศไม่น้อยกว่าร้อยละ ๕๐ 
๔. มีผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมสามารถ

ต่อยอดเชิงพาณิชย์ได ้
โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการส่งเสริมและสนับสนุน ให้ทุน และจัดทำแพลตฟอร์มการวิจัย  
และพัฒนา นวัตกรรม วิทยาศาสตร์และเทคโนโลยีการรักษาความมั่นคงปลอดภัยไซเบอร์ 

๒. โครงการส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ 
ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

๓. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมการจัดตั้งห้องปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Lab)  

 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม
และสนับสนุน ให้ทุน 
และจัดทำแพลต -
ฟอร์มการวิจัย  
และพัฒนา นวัตกรรม 
วิทยาศาสตร์ 
และเทคโนโลยีการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

๑) จัดตั้งศูนย์แห่งความเป็นเลิศ (Centers of excellence) 
หรือศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์ 

๒) มีการเผยแพร่สมุดปกขาว บอกทิศทางและแนวทาง 
ในการว ิจ ัยและพัฒนาด้านความม ั ่นคงปลอดภัย 
ของประเทศเป็นรายปี และใช้กำหนดทิศทางในการ
พัฒนาและให้ทุนสนับสนุน 

๓) ส่งเสริมการทำงานร่วมกัน (Collaboration) รูปแบบ 
การระดมทุน 

๔) พัฒนาฟอรัมหรือแพลตฟอร์มการวิจ ัยและพัฒนา
สำหรับความร่วมมือระหว่างภาครัฐและเอกชน 

๕) เผยแพร่กลยุทธ์วิทยาศาสตร์และเทคโนโลยีไซเบอร์ 
๖) ให้ทุนและสนับสนุนการวิจัยวิทยาศาสตร์และเทคโนโลยี

ไซเบอร์ 
๗) สนับสนุนประชาชนชาวไทย นักศึกษา นักวิจัย เพื่อเพ่ิม

จำนวนชาวไทยที่มีความเชี่ยวชาญด้านไซเบอร์ 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
สพร. สพธอ. 
สำนักงาน ก.พ. 
สดช. สอศ. 
สพฐ. อว. ดศ. 
สทป. บก.ทท.  
บีโอไอ 



 ๑๓ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๘) สนับสนุนงบประมาณในการวิจัยการระบุและจัดหา
โซลูชั่นที่เป็นนวัตกรรมสำหรับปัญหาเร่งด่วนที่สุดบาง
ประการในด้านความมั่นคงปลอดภัยไซเบอร์ 

๙) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ 
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพิ่มจำนวน
ของหน่วยงานสนับสนุน 

๑๐) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการส่งเสริม
และสนับสนุนการ
พัฒนาธุรกิจ โซลูชัน 
และผลิตภัณฑ์ด้าน
ความมั่นคงปลอดภัย
ไซเบอร์ที่เป็น
นวัตกรรมในประเทศ 

๑) จัดทำนโยบายและแนวทางในการส่งเสริมการพัฒนา
ธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัย 
ไซเบอร์ที่เป็นนวัตกรรมในประเทศ 

๒) ให้ความรู ้และความร่วมมือกับสตาร์ทอัพด้านความ
มั่นคงปลอดภัยไซเบอร์ในประเทศไทย โดยร่วมมือกับ
นักวิจัย มหาวิทยาลัย บริษัทชั้นนำทั้งในและต่างประเทศ 

๓) สร้างแบรนด์และความน่าเชื่อถือของโซลูชันและผลิตภัณฑ์
ด้านความมั ่นคงปลอดภัยไซเบอร์ที ่เป ็นนวัตกรรมใน
ประเทศ 

๔) ส่งเสริมการใช้โซลูชันและผลิตภัณฑ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ โดยให้
สิทธิพิเศษและการสนับสนุนในด้านต่าง ๆ 

๕) สนับสนุนการมีส่วนร่วม โดยอาจพิจารณาสิทธิพิเศษ
ทางภาษี และมาตรการส่งเสริมต่าง ๆ เพื่อเพิ่มจำนวน
ของหน่วยงานสนับสนุน 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 
สพร. สพธอ. 
สำนักงาน ก.พ.
สคช. สดช.  
สอศ. สพฐ. อว. 
ดศ. สทป. บก.
ทท. บีโอไอ   

๓. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรม
การจัดตัง้
ห้องปฏิบัติการ 
ความมั่นคงปลอดภัย

1)  จัดทำกรอบแนวคิดในการดําเนินงาน และแผนการ 
ดําเนินงานในโครงการฯ พร้อมทั้งอธิบายรายละเอียด 
ระยะเวลา และผู้รับผิดชอบในโครงการ 

2)  จัดซื้อเครื่องมือเพ่ิมเติม และติดตั้งประจำศูนย์ NCSA 
3)  ทดสอบการใช ้งานระบบ และปรับแต่งให ้ตรงกับ 

ความต้องการ 
4)  จัดอบรมเก่ียวกับการใช้งานให้กับเจ้าหน้าที่ที่เก่ียวข้อง 

ให้ใช้เครื่องมือได้อย่างมีประสิทธิภาพมากข้ึน 
5)  ทดสอบวิธีการเจาะระบบ (Penetration Test) 

หลัก: สกมช. 
รอง: 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 



 ๑๔ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ไซเบอร์ (Cyber 
Security Lab) 

กลุ่มเป้าหมาย ไม่น้อยกว่า 15 หน่วยงาน เพื่อรายงานช่อง
โหว่ให้กับหน่วยงานรับทราบและดำเนินการป้องกัน และทำ
การตรวจพิสูจน์หลักฐานทางดิจิทัล ให้กับหน่วยงานที่ได้รับ
การโจมตีทางไซเบอร์ ไม่น้อยกว่า 10 หน่วยงาน 

๓.๒.๒ ยุทธศาสตร์ที่ ๒ : บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือ
ทางไซเบอร์และฟื้นคืนสู่สภาพปกติได้ (Partnership) 

วัตถุประสงค์ 
เพื่อบูรณาการความร่วมมือในการเตรียมความพร้อมสำหรับการรับมือภัย

คุกคามทางไซเบอร์ และการฟื ้นคืนบริการที ่สำคัญสู ่สภาพปกติได้อย่างรวดเร็วกับทุกภาคส่วน  
ทั้งภายในประเทศและระหว่างประเทศ 

เป้าหมาย 
๑. มีการประสานความร่วมมือทั้งภาครัฐและภาคเอกชนภายในประเทศ 

เพ่ือเตรียมความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์และการฟ้ืนคืนสู่สภาพปกติ 
๒. มีการประสานความร่วมมือระหว่างประเทศ เพื่อเตรียมความพร้อม 

ในการรับมือกับภัยคุกคามทางไซเบอร์และการฟ้ืนคืนสู่สภาพปกติ 
กลยุทธ์ที่ ๒.๑ ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและภาคเอกชน 

๑. ระบุถึงการมีส่วนร่วมของผู้มีส่วนได้ส่วนเสีย เพื่อสร้างความร่วมมือ
ระหว่างหน่วยงานภาครัฐและภาคเอกชน 

๒. กำหนดโครงสร้างการกำกับดูแลที่ชัดเจน และกำหนดกลไกที่ทำหน้าที่
สร้างความร่วมมือและประสานงานระหว่างหน่วยงานภาครัฐ และภาคเอกชน  

๓. สร้างความร่วมมือระหว่างหน่วยงานภาครัฐ  
๔. รักษาสมดุลระหว่างความมั่นคงปลอดภัยทางไซเบอร์และการคุ้มครอง

ข้อมูลส่วนบุคคล  
๕. สนับสนุนการพัฒนาศักยภาพบุคลากรภาครัฐที่เกี่ยวข้องกับการบังคับ

ใช้กฎหมายด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ตัวช้ีวัดของกลยุทธ์ 

๑. มีกิจกรรมเพื่อสร้างความร่วมมือระหว่างหน่วยงานภาครัฐ ภาคเอกชน  
ปีละไม่น้อยกว่า ๓ กิจกรรม 

๒. มีโครงสร้างการกำกับดูแลที่ชัดเจน มีกลไกความร่วมมือและประสานงาน
ระหว่างหน่วยงานภาครัฐ ระหว่างภาครัฐและภาคเอกชน และระหว่างภาคเอกชน 

๓. มีความร่วมมือระหว่างหน่วยงานภาครัฐ ปีละไม่น้อยกว่า ๓ กิจกรรม 
๔. มีแนวทางความร่วมมือระหว่างหน่วยงานความมั ่นคงปลอดภัยทาง 

ไซเบอร์และหน่วยงานการคุ้มครองข้อมูลส่วนบุคคล 



 ๑๕ 

๕. บุคลากรภาครัฐที่เกี ่ยวข้องกับการบังคับใช้กฎหมายด้านการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ได้รับการพัฒนาศักยภาพ ปีละไม่น้อยกว่า ๑ ครั้ง 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชน

เพ่ือระบุและตอบสนองต่อปัญหาที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 
๒. โครงการประสานหน่วยงานภาคธุรกิจ มุ่งเน้นไปที่ชุมชนธุรกิจ เพื่อรวม

ความมั่นคงปลอดภัยไซเบอร์เข้ากับการจัดการความเสี่ยงขององค์กร 
๓. โครงการสนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์  

ในระดับชาติ (เช ่น กรอบการดำเนินการร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง  
การดำเนินการร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ เช่น ตำรวจ และเจ้าหน้าที่ฝ่ายตุลาการ ผู้เชี่ยวช าญ 
นิติวิทยาศาสตร์) 

๔. โครงการการเป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลส่วนบุคคล สำหรับ
การจัดแนวทางการปฏิบัต ิตามข้อกำหนดด้านความมั ่นคงปลอดภัยและการปฏิบัต ิตามข้อกำหนด 
ในการปกป้องข้อมูลส่วนบุคคล 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม 
และสนับสนุนความ
ร่วมมือระหว่างภาครัฐ
และเอกชนเพ่ือระบุ 
และตอบสนองต่อปัญหา
ที่เก่ียวข้องกับ 
อาชญากรรมไซเบอร์ได้
อย่างรวดเร็ว 

๑) ส่งเสริมและสนับสนุนการกำหนดกรอบความร่วมมือ
ระหว่างภาครัฐและเอกชนและความร่วมมือระหว่าง
ประเทศเพ ื ่อระบ ุและตอบสนองต ่อป ัญหาที่
เกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว 

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ตร. 
หน่วยงาน

ควบคุมหรือ

กำกับดูแล 

และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๒. โครงการประสาน
หน่วยงานภาคธุรกิจ 
มุ่งเน้นไปที่ชุมชนธุรกิจ 
เพ่ือรวมความมั่นคง
ปลอดภัยไซเบอร์ เข้ากับ
การจัดการความเสี่ยง
ขององค์กร 

๑) กำหนดแนวทางในการสร้างความร่วมมือกับชุมชน
ธุรกิจ เพื่อรวมความปลอดภัยทางไซเบอร์เข้ากับ 
การจัดการความเสี่ยงขององค์กร 

๒) จัดทำหรือปรับปรุงกฎหมาย กฎระเบียบทีเ่กี่ยวข้อง 
๓) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 

หลัก: สกมช. 
รอง: สพร. 

สพธอ. ดศ. 

สดช. สศด. 

หน่วยงาน

ควบคุมหรือ

กำกับดูแล 



 ๑๖ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๓. โครงการสนับสนุน
การสร้างขีด
ความสามารถด้าน
อาชญากรรมไซเบอร์ 
ในระดับชาติ (เช่น กรอบ
การดำเนินการร่วมกัน 
ในการต่อต้าน
อาชญากรรมไซเบอร์
เฉพาะทาง พัฒนาการ
ฝึกอบรมเฉพาะสำหรับ
การดำเนินการร่วมกัน
ระหว่างเจ้าหน้าที่ฝ่าย
ต่าง ๆ เช่น ตำรวจ 
และเจ้าหน้าที่ฝ่าย 
ตุลาการ ผู้เชี่ยวชาญนิติ
วิทยาศาสตร์) 

๑) กำหนดกรอบการดำเนินการร่วมกันในการต่อต้าน
อาชญากรรมไซเบอร ์ เฉพาะทาง พ ัฒนาการ
ฝึกอบรมเฉพาะสำหรับการดำเนินการร่วมกัน
ระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ  

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ต ิดตาม ประเมินผล ส ่งเสร ิมและ

สนับสนุนอย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ตร. 
สำนักงาน
อัยการสูงสุด 
(อส.) 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
ยธ. กห. บก.
ทท. 

๔. โครงการการเป็น
พันธมิตรกับหน่วยงาน
คุ้มครองข้อมูลส่วน
บุคคล สำหรับการจัด
แนวทางการปฏิบัติตาม
ข้อกำหนดด้านความมั่นคง
ปลอดภัยและการปฏิบัติ
ตามข้อกำหนด 
ในการปกป้องข้อมูลส่วน
บุคคล 

๑) จัดทำกรอบในการทำงานร่วมกันกับหน่วยงาน
คุ้มครองข้อมูลส่วนบุคคลสำหรับการจัดแนวทาง 
การปฏิบัติตามข้อกำหนดด้านความมั่นคงปลอดภัย
และการปฏิบัติตามข้อกำหนดในการปกป้องข้อมูล
ส่วนบุคคล 

๒) จัดทำหรือปรับปรุงกฎหมาย กฎระเบียบทีเ่กี่ยวข้อง 
๓) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้  

ความเข้าใจในการปฏิบัติ 
๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ดศ. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
คณะกรรมการ
คุ้มครองข้อมูล
ส่วนบุคคล 

 

 



 ๑๗ 

กลยุทธ์ที่ ๒.๒ ประสานความร่วมมือระหว่างประเทศเพื่อรับมือภัยคุกคาม 
๑. กำหนดให้การรักษาความมั่นคงปลอดภัยไซเบอร์เป็นประเด็นสำคัญ 

ในการกำหนดนโยบายด้านการต่างประเทศ  
๒. มีส่วนร่วมในเวทีการประชุมระหว่างประเทศด้านความมั ่นคงปลอดภัย 

ไซเบอร์ 
๓. สร้างความร่วมมือด้านความมั ่นคงปลอดภัยไซเบอร์ระหว่างประเทศ 

ในทุกมิติ  
๔. พัฒนายุทธศาสตร์ของประเทศให้สอดคล้องตามแนวปฏิบัติสากล 
๕. สนับสนุนการพัฒนาศักยภาพบุคลากรภาครัฐที่เกี่ยวข้องกับการบั งคับ

ใช้กฎหมายระหว่างประเทศด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และกฎหมายอื่นที่เกี ่ยวข้อง 
เพ่ือให้สามารถปฏิบัติงานร่วมกับหน่วยงานที่เกี่ยวข้องในระดับนานาชาติได้อย่างมีประสิทธิภาพ  

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการกำหนดให้การรักษาความมั่นคงปลอดภัยไซเบอร์เป็นนโยบาย 

ด้านการต่างประเทศ 
๒. มีการเข้าร่วมประชุมระหว่างประเทศด้านความมั่นคงปลอดภัยไซเบอร์ 

ในทุกกรอบความร่วมมือระหว่างประเทศ 
๓. มีความร่วมมือด้านความมั ่นคงปลอดภัยไซเบอร์ระหว่างประเทศ 

ในทุกมิติ อาทิ การบังคับใช้กฎหมาย การแลกเปลี่ยนข้อมูลภัยคุกคามไซเบอร์ เป็นต้น 
๔. มีการพัฒนายุทธศาสตร์ของประเทศให้สอดคล้องตามแนวปฏิบัติสากล 
๕. มีกิจกรรมเพื่อพัฒนาศักยภาพบุคลากรภาครัฐที่เกี่ยวข้องกับการบังคับ

ใช้กฎหมายระหว่างประเทศด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ และกฎหมายอื่นท่ีเกี่ยวข้อง ได้รับ
การพัฒนาศักยภาพ เพื่อให้สามารถปฏิบัติงานร่วมกับหน่วยงานที่เกี่ยวข้องในระดับนานาชาติได้อย่างมี
ประสิทธิภาพ ปีละไม่น้อยกว่า ๑ ครั้ง 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการสนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์

ในระดับนานาชาติ 
๒. โครงการส่งเสริมและสนับสนุนการแลกเปลี ่ยนด้าน Cyber Norms  

และกฎหมายที่เก่ียวข้อง 
๓. โครงการส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการสำคัญ

ในระดับ ASEAN และนานาชาติ เพ่ือสร้างศักยภาพด้านไซเบอร์ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการสนับสนุน
การสร้างขีดความ 
สามารถด้าน
อาชญากรรมไซเบอร์ 
ในระดับนานาชาต ิ

๑) ส่งเสริมและสนับสนุนการกำหนดกรอบการดำเนินการ
ร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง 
พัฒนาการฝึกอบรมเฉพาะสำหรับการดำเนินการ
ร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ ในระดับนานาชาติ 

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ตร. กต. 



 ๑๘ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู ้ความเข้าใจ 
ในการปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๒. โครงการส่งเสริม
และสนับสนุนการ
แลกเปลี่ยนด้าน 
Cyber Norms  
และกฎหมายที่
เกี่ยวข้อง 

๑) กำหนดกรอบสนับสนุนการแลกเปลี ่ยนด้าน Cyber 
Norms และกฎหมายที่เก่ียวข้อง 

๒) จัดทำแนวทางสนับสนุนการแลกเปลี่ยนด้าน Cyber 
Norms และกฎหมายที่เก่ียวข้อง 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจใน 
การปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. กต. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๓. โครงการส่งเสริม 
และสนับสนุนความ
ร่วมมือและเข้าร่วม
โครงการสำคัญใน
ระดับ ASEAN  
และนานาชาติ  
เพ่ือสร้างศักยภาพ
ด้านไซเบอร์ 

๑) กำหนดกรอบส่งเสร ิมความร ่วมมือและเข ้าร ่วม
โครงการสำค ัญในระด ับ ASEAN และนานาชาติ  
เพ่ือสร้างศักยภาพด้านไซเบอร์ 

๒) จัดทำแนวทางส่งเสริมความร่วมมือและเข้าร ่วม
โครงการสำค ัญในระด ับ ASEAN และนานาชาติ  
เพ่ือสร้างศักยภาพด้านไซเบอร์ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู ้ความเข้าใจ 
ในการปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. กต. 
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง 
พ้ืนฐานสำคัญทาง
สารสนเทศ 

๓.๒.๓ ยุทธศาสตร์ที่ ๓ : สร้างบริการภาครัฐ และโครงสร้างพื้นฐานสำคัญทางสารสนเทศ

ให้มีความม่ันคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้ (Resilience) 

วัตถุประสงค์ 

เพื่อส่งเสริมบริการภาครัฐและโครงสร้างพื้นฐานสำคัญทางสารสนเทศให้มี

ความมั่นคงปลอดภัยไซเบอร์ และสามารถฟ้ืนคืนบริการที่สำคัญสู่สภาพปกติได้ 

เป้าหมาย 

๑. มีการกำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับ

หน่วยงานภาครัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 



 ๑๙ 

๒. มีการกำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั ้นต่ำสำหรับ

หน่วยงานภาครัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

๓. มีการปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

กลยุทธ์ที่ ๓.๑ กำหนดมาตรการการรักษาความมั่นคงปลอดภัยขั้นต่ำสำหรับ

หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure : CII) 

๑. ปกป้องโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยระบุถึงประเภท 

ของโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ และกำหนดมาตรการลดความเสี ่ยงจากภัยคุกคาม  

ทางไซเบอร์ 

๒. กำหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ข้ันต่ำ 

๓. ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย 

(Security By Design) 

๔. ส่งเสริมและสนับสนุนให้บุคลากรทุกระดับมีความตระหนักรู้ในการรักษา

ความมั่นคงปลอดภัยไซเบอร์ 

ตัวช้ีวัดของกลยุทธ์ 

๑. มีการปกป้องโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ และกำหนด

มาตรการลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ครบทุกด้านตามประกาศของ สกมช. 

๒. มีการกำหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นต่ำ

สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure : CII) 

๓. มีการส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย 

(Security By Design) สำหรับหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ (Critical Information 

Infrastructure : CII) 

๔. มีการส่งเสริมให้บุคลากรทุกระดับหน่วยงานโครงสร้างพื ้นฐานสำคัญ 

ทางสารสนเทศ (Critical Information Infrastructure : CII) มีความตระหนักรู ้ในการรักษาความมั ่นคง

ปลอดภัยไซเบอร์ ไม่น้อยกว่าร้อยละ ๘๐ 

โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการพัฒนาหลักปฏิบัติ (Code of practices) และจรรยาบรรณ 

(Code of conduct) ที่เป็นมาตรฐานและขั้นตอนการตรวจสอบและติดตามการปฏิบัติตาม (Compliance) 

๒. โครงการส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั ่นคง

ปลอดภัย (Security By Design) 

๓. โครงการส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่

กำหนดเป้าหมาย CII (ผู้บริหารสูงสุด และพนักงาน) 

๔. โครงการขับเคลื ่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการร ักษา 

ความมั่นคงปลอดภัยไซเบอร์ กิจกรรมพัฒนาขีดความสามารถ กระบวนการปฏิบัติงานด้านไซเบอร์  

ตามมาตรฐานสากลของหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 



 ๒๐ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการพัฒนา
หลักปฏิบัติ (Code 
of practices)  
และ จรรยาบรรณ 
(Code of 
conduct) นโยบาย
และแนวทางที่เป็น
มาตรฐาน 
และขั้นตอนการ
ตรวจสอบ 
และติดตามการ
ปฏิบัติตาม 
(Compliance) 

๑) จ ัดทำพ ัฒนาหล ักปฏ ิบ ัต ิ  (Code of practices)  
และจรรยาบรรณ (Code of conduct) นโยบาย 
และแนวทาง (Policies and Guideline)  ท ี ่ เป็น
มาตรฐานและขั ้นตอนการตรวจสอบและติดตาม 
การปฏิบัติตาม (Compliance) 

๒) ส่วนของ Policies and Guideline ควรมีการสร้าง
ความร่วมมือกับหน่วยงานด้านมาตรฐาน เช่น ISO 
หรือ NIST รวมถึงหน่วยงานภายใน เช ่น ETDA 
เพื ่อให้นโยบายและแนวปฏิบัติ มีความน่าเชื ่อถือ 
และไม่เกิดความสับสนต่อผู้ปฏิบัติ (CII) 

๓) กำหนดแนวทางการใช้งานหลักปฏิบัติในแต่ละภาคส่วน 
๔) ช่วยเหลือสำหรับธุรกิจในการปฏิบัติตาม 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๒. โครงการส่งเสริม
และสนับสนุน
หลักการออกแบบ
ระบบอย่างมั่นคง
ปลอดภัย 
(Security By 
Design) 

๑) จัดทำหลักการออกแบบระบบอย่างมั่นคงปลอดภัย 
(Security By Design) 

๒) กำหนดระเบียบข้อบังคับ นโยบายและแนวทาง 
ที่เก่ียวข้อง 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๓. โครงการส่งเสริม
และสนับสนุนการ
สร้างความตระหนัก
รู้โดยเฉพาะที่
กำหนดเป้าหมาย 
CII (ผู้บริหารสูงสุด 
และพนักงาน) 

๑) จัดทำกรอบโปรแกรมการสร้างความตระหนักรู้ 
โดยเฉพาะที่กำหนดเป้าหมาย CII (ผู ้บริหารสูงสุด 
และพนักงาน)  

๒) กำหนดระเบียบข้อบังคับ นโยบายและแนวทาง 
ที่เกี่ยวข้อง โดยกำหนดให้เป็นส่วนหนึ่งของภาระหน้าที่
ในการปฏิบัติ การเลื่อนตำแหน่ง 

๓) เผยแพร่ประชาสัมพันธ์ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ. ก.พ. 
หน่วยงานควบคุม
หรือกำกับดูแล 
และหน่วยงาน
โครงสร้างพ้ืนฐาน
สำคัญทาง
สารสนเทศ 

๑. ๔. โครงการ
ขับเคลื่อนแผน 
ยุทธศาสตร์ 
นโยบายว่าด้วยการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

๑) ศ ึกษาเพ ื ่อทบทวนหล ักส ูตรเพ ื ่อการพ ัฒนาขีด
ความสามารถกระบวนการปฏิบัติงานด้านไซเบอร์ตาม
มาตรฐานสากล ของหน่วยงานโครงสร้างพื ้นฐาน
สำค ัญทางสารสน เทศ  จ ำนวน  2  หล ั กส ู ต ร 
ประกอบด้วย หล ักส ูตรผ ู ้น ําการปฏ ิบ ัต ิ  (Lead 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้างพื้นฐาน



 ๒๑ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

กิจกรรมพัฒนาขีด
ความสามารถ 
กระบวนการ
ปฏิบัติงานด้าน 
ไซเบอร์ 
ตามมาตรฐานสากล
ของหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 

Implementor) และหลักสูตรผู้นําตรวจสอบ (Lead 
Auditor) 

๒) จัดประชุมรับฟังความคิดเห็นจากผู้ที่มีส่วนเกี่ยวข้อง 
(Focus Group) เน ื ้อหาหลักส ูตรผ ู ้น ําการปฏิบ ัติ
(Lead Implementor) และหลักสูตรผู้นําตรวจสอบ 
(Lead Auditor) 

๓) จัดประชุมประชาพิจารณ์ต่อ เนื ้อหาหลักสูตรผู ้นํา 
การปฏิบัติ (Lead Implementor) และหลักสูตรผู้นํา
ตรวจสอบ (Lead Auditor) 

๔) จัดอบรมเชิงปฏิบัติการหลักสูตรผู้นําการปฏิบัติ (Lead 
Implementor) และหลักสูตรผู ้นำตรวจสอบ(Lead 
Auditor) 

๕) จัดทำเว็บไซต์สำหรับการสอนหลักสูตรผู้นําการปฏิบัติ 
(Lead Implementor) และหลักสูตรผู้นําตรวจสอบ 
(Lead Auditor)ผ่านระบบออนไลน์ 

สำคัญ 
ทางสารสนเทศ  

 

กลยุทธ์ที่ ๓.๒ กำหนดโครงสร้างการกำกับดูแลและกรอบกฎหมายสำหรับ
หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

๑. กำหนดวิธีการบริหารจัดการความเสี่ยงเพื่อปกป้องโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ  

๒. พัฒนากลไกแนวทางการกำกับดูแลของหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ และพิจารณากำหนดให้ ข้อมูลและบริการคลาวด์ (Data & Cloud Computing) 
เป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศท่ีต้องมีการกำกับดูแลในระยะต่อไป 

๓. พัฒนากฎหมาย กฎระเบียบที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย
ไซเบอร์ให้ทันสมัย 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีวิธีการบริหารจัดการความเสี่ยงเพื่อปกป้องโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ  
๒. มีกลไกและแนวทางการกำกับดูแลของหน่วยงานโครงสร้างพื้นฐาน

สำคัญทางสารสนเทศ 
๓. มีกฎหมาย กฎระเบียบที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ที่ทันสมัย 
โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการกฎระเบียบและข้อบังคับที ่สนับสนุนทำให้เกิดความมั ่นคง
ปลอดภัยไซเบอร์ 



 ๒๒ 

๒. โครงการพัฒนากรอบการทำงานที่ถูกต้องตามกฎหมายสำหรับ CII 
(แนวทางและการควบคุมกำกับดูแล) 

๓. โครงการพัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร์ 
สถานะการดำเนินการของผู้ดำเนินการ CII และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไข 
หรือเกิดผลทางกฎหมายเพิ่มเติมอย่างทันท่วงที 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการ
กฎระเบียบ 
และข้อบังคับที่
สนับสนุนทำให้เกิด
ความมั่นคง
ปลอดภัยไซเบอร์ 

๑) การทบทวนกฎระเบียบและข้อบังคับที ่สนับสนุน 
ความมั่นคงปลอดภัยไซเบอร์  เช่น การปฏิบัติงาน
ระหว ่ า งหน ่ วยงาน ขอบ เขตอำนาจหน ้ าที่   
และการประสานงาน การแบ่งปันข้อมูลข่าวสาร 
การรักษาความลับและข้อมูลส่วนบุคคล การคุ้มครอง
การปฏิบัติงานของเจ้าหน้าที ่ การเก็บรวบรวม  
การใช้ และดูแลรักษาหลักฐานดิจิทัลที่ใช้ในชั้นศาล 
เป็นต้น 

๒) จ ัดทำหร ือปร ับปร ุงระเบ ียบและข ้อบ ังค ับที่
สนับสนุนความม่ันคงปลอดภัยไซเบอร์ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ
ในการปฏิบัติ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: ยธ. สพร. 
สพธอ. หน่วยงาน
ควบคุมหรือกำกับ
ดูแล 

๒. โครงการพัฒนา
กรอบการทำงาน 
ที่ถูกต้องตาม
กฎหมายสำหรับ 
หน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทาง
สารสนเทศ 
(แนวทาง และการ
ควบคุมกำกับดูแล) 

๑) กำหนดแนวทางการบริหารจัดการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์สำหรับหลักการควบคุม
หรือกำกับดูแล (Governance) และการบริหาร
จัดการความเสี่ยง  

๒) พัฒนารูปแบบการกำกับดูแลของภาครัฐและภาระ 
ความรับผิดชอบ (Adopt a governance model 
with clear responsibilities) ของหน่วยงานภาครัฐ
และผู ้ม ีส ่วนเก ี ่ยวข ้องในการปกป้องคุ ้มครอง
โครงสร้างพื้นฐานสำคัญ (Critical infrastructures: 
CIs) และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ (CIIs)  

๓) กำหนดระเบียบข้อบังคับท่ีเกี่ยวข้อง 
๔) การสน ับสน ุนการร ่วมลงท ุนระหว ่างภาครัฐ 

แ ล ะ ภ า ค เ อ ก ช น  ( Establish public-private 
partnerships) การสร้างแรงจูงใจในทุกภาคส่วน 
(Utilize a wide range of market levers) 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
 



 ๒๓ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๕) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๓. โครงการพัฒนา
กลไกในการ 
บูรณาการเหตุการณ์ 
ความเสี่ยงทาง 
ไซเบอร์ สถานะ 
การดำเนิน การของ
หน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทาง
สารสนเทศ  
และกฎหมาย/
แนวโน้มระหว่าง
ประเทศเพ่ือ
ปรับปรุงแก้ไข 
หรือเกิดผลทาง
กฎหมายเพิ่มเติม
อย่างทันท่วงที 

๑) จัดทำกลไกในการบูรณาการเหตุการณ์ความเสี ่ยง
ทางไซเบอร์ สถานะการดำเนินการของหน่วยงาน
โครงสร ้างพ ื ้นฐานสำคัญทางสารสนเทศ  และ
กฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุง
แก ้ไขหร ือเก ิดผลทางกฎหมายเพ ิ ่มเต ิมอย ่าง
ทันท่วงท ี

๒) กำหนดระเบียบข้อบังคับท่ีเกี่ยวข้อง 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ

ในการปฏิบัติ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: ยธ. กต. 
สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
 

 
กลยุทธ์ที่ ๓.๓ ปกป้องระบบข้อมูลและเครือข่ายของหน่วยงานภาครัฐ 

๑. กำหนดให้หน่วยงานภาครัฐปฏิบัติตามนโยบายมาตรฐานการรักษา
ความมั่นคงปลอดภัยขั้นต่ำ 

๒. กำหนดให้มีการประเมินความเสี่ยงจากการใช้เทคโนโลยีเพื่อให้เกิด
ความมั่นคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน 

๓. กำหนดมุมมองการดำเนินการด้านการรักษาความมั ่นคงปลอดภัย 
ไซเบอร์ร่วมกัน  

๔. เตรียมความพร้อมด้านบุคลากร ข้อมูล เทคโนโลยี และกระบวนการ
เพ่ือรับมือภัยคุกคามไซเบอร์สมัยใหม่ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการกำหนดให้หน่วยงานภาครัฐปฏิบัต ิตามนโยบาย มาตรฐาน 

การรักษา ความมั่นคงปลอดภัยขั้นต่ำ เพ่ิมข้ึนปีละไม่น้อยกว่าร้อยละ ๑๐ 



 ๒๔ 

๒. มีการกำหนดให้มีการประเมินความเสี่ยงจากการใช้เทคโนโลยีเพื่อให้
เกิดความม่ันคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน เพ่ิมข้ึนปีละไม่น้อยกว่าร้อยละ ๑๐ 

๓. มีกิจกรรมการดำเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ร่วมกัน อย่างน้อยปีละไม่ต่ำกว่า ๑ ครั้ง 

๔. มีกิจกรรมที ่เกี ่ยวกับการเตรียมความพร้อมด้านบุคลากร ข้อมูล 
เทคโนโลยี และกระบวนการเพ่ือรับมือภัยคุกคามภัยไซเบอร์สมัยใหม่ ปีละไม่น้อยกว่า ๑ กิจกรรม 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการส่งเสริมและสนับสนุนการนำเทคโนโลยีมาใช้เพื ่อให้เกิด 

ความมั่นคงปลอดภัยตั้งแต่เริ่มต้นการใช้งาน (Security by default) 
๒. โครงการพัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคงปลอดภัย

ขั้นต่ำสำหรับบริการภาครัฐ (เช่น ข้อกำหนดมาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่ในสัญญา 
ด้านเทคโนโลยีสารสนเทศของรัฐบาล) 

๓. โครงการสร ้างการจ ัดการแบบองค์รวมของเคร ือข ่ายที ่ดำเน ินการ 
โดยหน่วยงานของรัฐ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม
และสนับสนุนการนำ
เทคโนโลยีมาใช้เพ่ือให้
เกิดความมั่นคง
ปลอดภัยตั้งแต่เริ่มต้น
การใช้งาน (Security 
by default) 

๑) จัดทำแนวปฏิบัติ "ความม่ันคงปลอดภัยตั้งแต่เริ่มต้น 
การใช้งาน (Security by default)" 

๒) จัดทำมาตรการสนับสนุนให้ผู ้ให้บริการฮาร์ดแวร์  
และซอฟต์แวร ์ให ้ปฏ ิบ ัต ิตามแนวทางปฏ ิบ ัติ   
"ความมั ่นคงปลอดภัยตั ้งแต่เร ิ ่มต้นการใช ้งาน 
(Security by default)" 

๓) สำรวจวิธีกระตุ้นตลาดด้วยการให้คะแนนความมั่นคง
ปลอดภัยสำหรับผลิตภัณฑ์ใหม่ 

๔) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

๒. โครงการพัฒนา
และบังคับใช้มาตรฐาน
การรักษาความมั่นคง
ปลอดภัยขั้นต่ำสำหรับ
บริการภาครัฐ (เช่น 
ข้อกำหนดมาตรฐาน

๑) จัดทำมาตรฐานการรักษาความมั ่นคงปลอดภัย 
ข ั ้นต ่ำสำหร ับบร ิการภาคร ัฐ เช ่น ข ้อกำหนด
มาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่รวมอยู่ใน
สัญญาด้านไอทีของรัฐบาล แนวทางและเกณฑ์  
ในการพิจารณาความเสี่ยงในการเลือกผู้ให้บริการ 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 



 ๒๕ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ความมั่นคงปลอดภัย
ไซเบอร์ที่รวมอยู่ใน
สัญญาด้านไอที 
ของรัฐบาล) 

และผลิตภัณฑ์, Backdoor Policy, การพิจารณา
ความเสี่ยงจาก Vendor Lock in 

๒) กำหนดระเบียบข้อบังคับท่ีเกี่ยวข้อง 
๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 

ในการปฏิบัติ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 
๓. โครงการสร้างการ
จัดการแบบองค์รวม 
ของเครือข่ายที่
ดำเนินการโดย
หน่วยงานของรัฐ 

๑) กำหนดกรอบการจัดการแบบองค์รวมของเครือข่าย 
ที่ดำเนินการโดยหน่วยงานของรัฐ เช่น ให้มีหน่วยงาน
กลางที ่ร ับผิดชอบของแต่ละกรม มีการเชื ่อมโยง 
ขอบเขต อำนาจหน้าที่ และการประสานงานระหว่าง
กรมไปยังกระทรวง และการเชื ่อมโยงของแต่ละ
กระทรวง การดำเน ินการโดยหน ่วยงานกลาง  
หรือการกระจายอำนาจ และประสานการทำงาน
ร่วมกัน 

๒) จ ัดทำแพลตฟอร ์มการจ ัดการแบบองค ์ รวม 
ของเครือข่ายที่ดำเนินการโดยหน่วยงานของรัฐ 

๓) ปรับปร ุงและสนับสนุนการเข ้าถ ึงผ ู ้ เช ี ่ยวชาญ 
ด้านไซเบอร์ในหน่วยงานของรัฐ 

๔) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
หน่วยงาน
ควบคุมหรือ
กำกับดูแล 
และหน่วยงาน
โครงสร้าง
พ้ืนฐานสำคัญ
ทางสารสนเทศ 

 

๓.๒.๔ ยุทธศาสตร์ที่ ๔ : สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน 
(Standard) 

วัตถุประสงค์ 
มุ่งสร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน เพ่ือให้

การบริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์เป็นไปอย่างมีประสิทธิภาพ  
เป้าหมายและตัวชี้วัด 

๑. มีการบริหารจัดการการรักษาความมั่นคงปลอดภัยไซเบอร์แบบบูรณาการ
ในระดับชาติ 



 ๒๖ 

๒. มีหน่วยงานหลักและหน่วยงานรองที่มีคุณภาพและมาตรฐาน สามารถ
ทำงานร่วมกันแบบบูรณาการได้ 

๓. มีมาตรการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  
๔. มีการแบ่งปันข้อมูลภัยคุกคามทางไซเบอร์อย่างมีประสิทธิภาพ 
๕. หน่วยงานโครงสร ้างพื ้นฐานสำคัญทางสารสนเทศของประเทศ  

มีมาตรการการรักษาความม่ันคงปลอดภัยไซเบอร์ที่เข้มแข็ง 
กลยุทธ์ที่ ๔.๑ เพิ่มขีดความสามารถในการรับมือและตอบสนองต่อเหตุการณ์

ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ 
๑. พิจารณาศึกษาและทบทวนนโยบาย กฎหมาย และขีดความสามารถ

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีอยู่ในปัจจุบัน เพื่อกำหนดแนวทางการพัฒนาการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ  

๒. กำหนดกลไกการขับเคลื่อนยุทธศาสตร์ กระบวนการตัดสินใจ การแบ่ง
หน้าที่ความรับผิดชอบ การประสานความร่วมมือกับหน่วยงานที่เกี ่ยวข้อง แนวทางการดำเนินการ 
และการติดตามประเมินผลการปฏิบัติงาน 

๓. ส่งเสริมบุคลากร (People) กระบวนการ (Process) และเทคโนโลยี 
(Technology) ให้มีการพัฒนาศักยภาพ คุณภาพ และมาตรฐาน เพ่ือสร้างความเชื่อมั่นให้กับผู้มีส่วนได้เสีย 
และนำมาตรฐานและแนวปฏิบัติที ่ดีมาใช้ในการปฏิบัติงาน โดยอาจดำเนินการเพื่อให้ได้รับใบรับรอง 
(Certification) และการรับรอง (Accreditation) ในส่วนของการปฏิบัติงานที่สำคัญ 

๔. พัฒนาแผนรองรับสถานการณ์ฉุกเฉินด้านไซเบอร์ เพื่อใช้ในการรับมือ
และฟื้นฟูบริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยจัดตั้งทีมรับมือเหตุการณ์ด้านความมั่นคง
ปลอดภัยคอมพิวเตอร์ (Computer Security Incident Response Team: CSIRT) ตลอดจนการฝึกซ้อม
แผนรับมือปัญหาความม่ันคงปลอดภัยไซเบอร์ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการทบทวนนโยบาย กฎหมาย และขีดความสามารถด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ที่มีอยู่ในปัจจุบัน เพื่อกำหนดแนวทางการพัฒนาการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ของประเทศ 

๒. มีแนวทางการติดตามประเมินผลการปฏิบัติงาน 
๓.ส่งเสริมให้ม ีการพัฒนาศักยภาพบุคลากร (People) กระบวนการ 

(Process) และเทคโนโลยี (Technology) ให้มีคุณภาพตามมาตรฐาน เพ่ิมข้ึนปีละไม่น้อยกว่าร้อยละ ๑๐ 
๔. มีแผนเตรียมพร้อมด้านการรองรับสถานการณ์ฉุกเฉินด้านไซเบอร์  

เพื่อใช้ในการรับมือและฟื้นฟูบริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และมีการจัดตั้งทีมรับมือ
เหตุการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์ ตลอดจนการฝึกซ้อมแผนรับมือปัญหาความมั ่นคง
ปลอดภัยไซเบอร์ จำนวนไม่น้อยกว่า ๑ แผน 

โครงการขับเคลื่อนกลยุทธ์ 
๑. โครงการส ่งเสร ิมและสน ับสน ุนการปฏ ิบ ัต ิ งานของสำน ักงาน

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ให้มีคุณภาพและมาตรฐาน  



 ๒๗ 

๒. โครงการเพิ่มขีดความสามารถสำนักงานคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  

๓. โครงการปรับปรุงกฎหมาย ระเบียบและข้อบังคับในด้านความมั่นคง
ปลอดภัยไซเบอร์ 

๔. โครงการผสานรวมการค้นพบภัยคุกคาม การวิเคราะห์ และการ
ตอบสนองต่อเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 

๕. โครงการจัดทำแผนฉุกเฉินสำหรับการจัดการวิกฤตความม่ันคงปลอดภัย
ไซเบอร์ 

๖. โครงการจัดระเบียบและดำเนินการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ 
๗. โครงการการสกัดก้ันภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม 
๘. โครงการส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์ความมั่นคงปลอดภัย

ไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

๙. โครงการขับเคลื ่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการร ักษา 
ความมั ่นคงปลอดภัยไซเบอร์ กิจกรรมยกระดับขีดความสามารถการรักษาความมั ่นคงปลอดภัย 
ไซเบอร์ (Cyber Security Self-Assessment) 

๑๐. โครงการการฝึกซ้อมเพื่อการป้องกัน รับมือ และลดความเสี่ยงจาก  
ภัยคุกคามไซเบอร์ของประเทศ กิจกรรมการจัดทำแผนเผชิญเหตุด้านไซเบอร์ (National Incident 
Response Plan) 

๑๑. โครงการจ ัดต ั ้ง Sectoral CERT และพัฒนาแพลตฟอร์มร ักษา 
ความปลอดภัยทางไซเบอร์เพื่อรับมือเหตุฉุกเฉินทางคอมพิวเตอร์สำหรับ Sectoral CERT ของหน่วยงาน
ด้านสาธารณสุข 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการส่งเสริม
และสนับสนุนการ
ปฏิบัติงานของ  
สำนักงาน
คณะกรรมการ 
การรักษาความ
มั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ 
(สกมช.) ให้มี
คุณภาพ 
และมาตรฐาน 

๑) การจ ัดต ั ้งศ ูนย ์ประสานการร ักษาความมั ่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National 
CERT) 

๒) การพ ัฒนาระบบสน ั บสน ุ น ของส ำน ั ก ง าน
คณะกรรมการการร ักษาความมั ่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (สกมช.) 

๓) การจัดตั้งห้องปฏิบัติการวิเคราะห์ข้อมูลทางเทคนิค 
ส ำหร ั บ ก า รทดสอบ เจ า ะ ระบบ  ก า รต ร วจ 
พ ิส ู จน ์หล ักฐาน  การทดสอบอ ุปกรณ์  CERT  
ของแต ่ละภาคส ่วนของหน่วยงาน CII (Sector 
CERT) ศูนย์วิเคราะห์ข่าวกรองทางไซเบอร์ (Cyber 

หลัก: ดศ.  สกมช. 
รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล บก.ทท. กห.  
ตร. 
 



 ๒๘ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

Threat Intelligence Fusion Center), อ ุ ป ก ร ณ์
และเครื่องมือของ CPT (Cyber Protection Team) 

๔) การจ ัดต ั ้งระบบแผนกช ่วยเหล ือ (Help Desk)  
ในศูนย์ประสานการรักษาความมั ่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ  

๕) การจัดตั้งศูนย์ปฏิบัติการร่วมทางไซเบอร์ของแต่ละ
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
ของสำนักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

๖) นำมาตรฐานและแนวปฏ ิบ ัต ิท ี ่ด ีมาใช ้ ในการ
ปฏิบัติงาน พร้อมทั้งได้รับใบรับรอง (Certification) 
และการรับรอง (Accreditation) ในส่วนของการ
ปฏ ิบ ัต ิงานที ่สำค ัญ  เช ่น ISO/IEC 27001 , ISO 
22301 , ISO/IEC 20000 - 1 , ISO/IEC 385 0 0  
เป็นต้น 

๗) จัดทำระบบในการกำกับดูแล ติดตาม ประเมินผล 
ส่งเสริมและสนับสนุนอย่างต่อเนื่องแบบ real-time 

๘) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๙) กำหนดหน่วยงานควบคุมหรือกำกับดูแลของแต่ละ
ภาคส่วน (CII Sector) พร้อมทั้งส่งเสริมและสนับสนุน
การทำงานของ CII Sector จัดให้หน่วยงานสนับสนุน
ในระด ับภ ูม ิภาค เช ่น มหาว ิทยาล ัย เอกชน
สถาบันการศึกษา หน่วยงานที่มีความชำนาญเฉพาะด้าน 
เป็นต้น เพ่ือช่วยเหลือการทำงานของ CII Sector  

๑๐) กำกับดูแล ติดตาม ประเมินผล ส่งเสริม และสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการเพ่ิมขีด
ความสามารถ
สำนักงาน
คณะกรรมการ 
การรักษา 
ความมั่นคง

๑) การสร้างทีมปฏิบัติการป้องกันภัยไซเบอร์ (Cyber 
Protection Team : CPT) 

๒) อบรมเพื่อพัฒนาทักษะทางไซเบอร์สำหรับผู้บริหาร 
และผู ้ปฏ ิบ ัต ิงานของสำนักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

หลัก: ดศ.  สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 
หน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทาง



 ๒๙ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ปลอดภัย 
ไซเบอร์แห่งชาติ 
(สกมช.) 

๓) การจัดหาระบบฝึกซ้อมในการรับมือภัยคุกคาม 
ทางไซเบอร์ 

๔) จัดตั้งศูนย์อบรม Cybersecurity Training Center 
๕) จัดหาระบบ Cybersecurity Learning Platform 
๖) เพิ ่มศ ักยภาพในการกำกับดูแล (Governance)  

โดยกำหนดให้มีการจัดตั ้ง “ประชาคมไซเบอร์
แห่งชาติ” โดยมีสมาชิก เป็นผู้แทนหน่วยงานกำกับ  
และหน่วยงานปฏิบัติ จากแต่ละ CII มีวัตถุประสงค์ 
เพื่อให้เกิดการแลกเปลี่ยนองค์ความรู้ และแนวคิด  
ให้เกิดการปฏิบัติตาม แผนปฏิบัติการฯ นโยบาย 
การบร ิหารจ ัดการ  ประมวลแนวทางปฏ ิบ ัติ  
และกรอบมาตรฐานด ้านการร ักษาความม ั ่นคง
ปลอดภัยไซเบอร์ ร่วมถึงแนวทางการปฏิบัติอื่น ๆ  
ที่จะมีตามมาในภายหลัง 

๗) การส่งเสริมและสนับสนุนให้มีหน่วยงานพันธมิตร 
ที่สนับสนุนด้านความมั่นคงปลอดภัยเพื่อช่วยเหลือ
ภารกิจต่าง ๆ โดยหน่วยงานพันธมิตรควรมาจาก
หลากหลายภาคส่วน และหลากหลายภูมิภาค 

๘) กำกับดูแล ติดตาม ประเมินผล ส่งเสริม และสนับสนุน
อย่างต่อเนื่อง 

สารสนเทศ บก.ทท.  
กห.  ตร. สดช.  
สทป.  อว.  DEPA 
 

๓. โครงการปรับปรุง
กฎหมาย ระเบียบ
และข้อ บ ังค ับใน
ด ้านความม ั ่ นคง
ปลอดภัยไซเบอร์ 

๑) การทบทวนแก้ไข หรือแนวทางในการสร้างกฎหมาย
ในด้านมั่นคงปลอดภัยไซเบอร ์

๒) จัดทำ ปรับปรุง หรือสร้างกฎหมายในด้านมั ่นคง
ปลอดภัยไซเบอร์ 

๓) เผยแพร่ประชาสัมพันธ์ และให้ความรู้ความเข้าใจ 
ในการปฏิบัติ 

๔) จัดให้เจ้าหน้าที่ของรัฐมีทักษะที่เก่ียวข้อง 
๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล ยธ.  กห.  ตร.  
สพร.  สพธอ. 

๔. โครงการผสาน
รวมการค้นพบภัย
คุกคามการ
วิเคราะห์ และการ

๑) จัดทำกรอบการดำเนินการการผสานรวมการค้นพบ
ภัยคุกคาม  

๒) การวิเคราะห์ และการตอบสนองต่อเหตุการณ์  
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 



 ๓๐ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ตอบสนองต่อ
เหตุการณ์ที่
เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

๓) สร ้างกลไกการรายงานเหต ุการณ ์ท ี ่ เก ี ่ ยวกับ 
ความมั่นคงปลอดภัยไซเบอร์จากทุกภาคส่วน 

๔) การพัฒนาระบบการรายงานเหตุการณ์ที่เกี ่ยวกับ
ความมั ่นคงปลอดภัยไซเบอร์และการวิเคราะห์  
และตอบสนองกึ่งอัตโนมัติ หรืออัตโนมัติ 

๕) การพัฒนาบุคลากรในการปฏิบัต ิการวิเคราะห์  
และการตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

๖) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๕. โครงการจัดทำ
แผนฉุกเฉินสำหรับ
การจัดการวิกฤต
ความมั่นคง
ปลอดภัยไซเบอร์ 

๑) กำหนดกรอบในการจัดทำแผนฉุกเฉิน (Contingency 
plans) สำหรับการจัดการวิกฤตความมั่นคงปลอดภัย
ไซเบอร ์ระด ับประเทศ เพื ่อรองร ับการจ ัดการ 
ในสถานการณ์ฉุกเฉินหรือภาวะวิกฤตของประเทศ 
โดยเฉพาะระบบโครงสร ้างพื ้นฐานสำคัญทาง
สารสนเทศ ทั ้งน ี ้  ควรคำนึงถ ึงผลการประเมิน 
ความเสี ่ยงระดับประเทศและระดับภาคส่วนต่าง ๆ  
ซึ ่งสามารถส่งผลกระทบเชื ่อมโยงมายังโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศของประเทศได้ 

๒) ส่งเสริมและให้ความรู ้ความเข้าใจแก่หน่วยงาน 
ที่เก่ียวข้อง 

๓) ทบทวน ปรับปรุงกรอบในการจัดทำแผนฉุกเฉิน
สำหร ับการจ ัดการว ิกฤตความมั ่นคงปลอดภัย 
ไซเบอร์ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 
สมช.  บก.ทท.  

๖. โครงการจัด
ระเบียบ 
และดำเนินการ
ฝึกซ้อมความมั่นคง
ปลอดภัยไซเบอร์ 

๑) กำหนดแนวทางในการดำเนินการฝึกซ้อมความมั่นคง
ปลอดภัยไซเบอร์ 

๒) ประชาสัมพันธ์และประกาศใช้แนวทางในดำเนินการ
ฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ 

๓) ดำเนินการฝึกซ้อมความมั ่นคงปลอดภัยไซเบอร์
ระหว่างภาคส่วนต่าง ๆ  

หลัก: สกมช. 
รอง: สพร. สพธอ. 
สมช. หน่วยงาน
ควบคุมหรือกำกับ
ดูแล บก.ทท.  
 



 ๓๑ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๔) ขยายการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ระดับ
นานาชาติ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๗.  โครงการการ
สกัดกั ้นภัยคุกคาม
ในระดับผู้ให้บริการ
โทรคมนาคม 

๑) จัดกรอบแนวทางในการสกัดกั้นภัยคุกคามทางไซเบอร์
ร่วมกับผู้ให้บริการโทรคมนาคม 

๒) จัดทำแนวทางตามกรอบการปฏิบัติการ 
๓) สนับสนุน เผยแพร่ประชาสัมพันธ์ และให้ความรู้

ความเข้าใจในการปฏิบัติ 
๔) จัดทำแนวสนับสนุนเมื่อได้รับการร้องขอความร่วมมือ

จากทางเจ้าหน้าที่ของรัฐเพื่อป้องกันภัยคุกคามทาง
ไซเบอร์ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: กสทช. 

๘. โครงการส่งเสริม
และสนับสนุน 
การรวมผลิตภัณฑ์
ความมั่นคง
ปลอดภัยไซเบอร์
เข้ากับข้อเสนอ
บริการอ่ืนๆ 

๑) จัดทำแนวทางในการรวมผลิตภัณฑ์ความมั ่นคง
ปลอดภัยไซเบอร ์เข ้าก ับข้อเสนอบริการอื ่น  ๆ 
ผลิตภัณฑ์หรือบริการอื่น ๆ ที่จะนำเข้ามาเชื่อมต่อ 
ใช ้งาน หร ือให ้บร ิการกับบร ิการท ี ่สำคัญของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำค ัญทางสารสน เทศ  ( Critical information 
infrastructure: CII) ต้องมีการพิจารณาด้านความ
มั ่นคงปลอดภัยเข้าไปด้วยในแนวทางและเกณฑ์  
ในการพิจารณาความเสี่ยงในการเลือกผู้ให้บริการ
และผลิตภัณฑ์ตลอดวงจรชีว ิตของการบร ิหาร
จัดการความเสี่ยงจากบุคคลภายนอก (Third Party 
Risk Management Life Cycle) เ ช ่ น  น โ ยบ า ย 
ที่ยืนยันได้ว่าผลิตภัณฑ์หรือบริการนั้นไม่มีการแอบ
แฝงภัยคุกคามที่ทำงานอยู่ในฉากหลัง (Backdoor 
Policy) ความเสี ่ยงจากการพึ่งพาบุคคลภายนอก
รายใดรายหนึ่ง (Third Party/Vendor Locked-in) 
โดยการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็น
หลัก อาจทำให้มีข ้อจำกัดในการเปลี ่ยนแปลง
เทคโนโลยีผู้ให้บริการหรือพันธมิตร และข้อจำกัด 

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 



 ๓๒ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง 
เป็นต้น ซึ่งต้องอาศัยกฎหมาย ระเบียบ ข้อบังคับที่
จำเป็นในการบังคับใช้การรวมผลิตภัณฑ์ความมั่นคง
ปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

๒) ออกกฎหมาย ระเบ ียบ ข ้อบ ั งค ับท ี ่ จ ำ เป็ น 
ในการบังคับใช ้การรวมผลิตภัณฑ์ความมั ่นคง
ปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ 

๓) ให้ความรู้ความเข้าใจในการดำเนินการ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 
๙. โครงการ
ขับเคลื่อนแผน 
ยุทธศาสตร์ 
นโยบายว่าด้วยการ
รักษา 
ความมั่นคง
ปลอดภัยไซเบอร์ 
กิจกรรมยกระดับ
ขีดความสามารถ
การรักษาความ
มั่นคงปลอดภัย 
ไซเบอร์ (Cyber 
Security Self-
Assessment) 

๑) จัดทำขั้นตอนกิจกรรม การดําเนินงาน และแผนการ
ดําเนินงานในแต่ละขั้นตอน (Action Plan) 

๒) ศึกษากรอบแนวคิด เครื่องมือหรือตัวแบบจากข้อมูล
ทุติยภูมิทั้งในและต่างประเทศที่จะใช้ในการประเมิน
ระดับการร ักษาความม ั ่นคงปลอดภัยไซเบอร์  
(Cyber Security Self-Assessment) 

๓)  จ ัดทำกรอบแนวคิด เคร ื ่องม ือหร ือต ัวแบบใน 
การประเมินระดับการรักษาความมั่นคงปลอดภัย 
ไซเบอร ์ท ี ่ จะใช ้ก ับหน ่วยงานของร ัฐท ี ่ ไม ่ ใช่
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

๔) จัดประชุมกลุ ่มย่อย (Focus group) ผ่านระบบ
อิเล็กทรอนิกส์ โดยมีผู้ทรงคุณวุฒิหรือผู้เชี่ยวชาญ
ของหน่วยงานของรัฐที่ไม่ใช่หน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ หน่วยงานควบคุม
หรือกำกับดูแล หรือหน่วยงานที่เกี่ยวข้อง 

๕) จัดทำแบบสอบถามอิเล็กทรอนิกส์เพื ่อใช้ในการ
ประเมินการรักษาความมั ่นคงปลอดภัยไซเบอร์
(Cyber Security Self-Assessment) 

๖) วิเคราะห์ข้อมูลการตรวจสอบความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและจัดทำรายงาน 
ผลการประเมินขีดความสามารถด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 

หลัก: สกมช. 
รอง: หน่วยงานของ
รัฐ หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 



 ๓๓ 

โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑๐. โครงการการ
ฝึกซ้อมเพ่ือการ
ป้องกัน รับมือ  
และลดความเสี่ยง
จากภัยคุกคาม 
ไซเบอร์ 
ของประเทศ 
กิจกรรมการจัดทำ
แผนเผชิญเหตุ 
ด้านไซเบอร์ 
(National 
Incident 
Response Plan) 

๑) จัดทำแผนการดำเน ินงานของกิจกรรมต่าง ๆ  
ในโครงการฯ พร ้อมท ั ้ งอธ ิบายรายละเอ ียด
ระยะเวลา และผู้รับผิดชอบในแต่ละกิจกรรม 

๒) ศึกษา วิเคราะห์ ข้อมูลทั ้งจากภายในประเทศ 
และต่างประเทศเพื่อการจัดทำนโยบายและแผน 
นโยบายการบริหาร และแผนปฏิบัติการ 

๓) นำเสนอผลแผนการดำเน ินงาน ผลการศึกษา 
วิเคราะห์ มอบหมายงานให้หน่วยงานที่เกี่ยวข้อง 

๔) ดำเนินการงานประชาสัมพันธ์โครงการสู่หน่วยงาน
ภาครัฐ หน่วยงานที่เป็นโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ หรือหน่วยงานที่เกี่ยวข้อง 

๕) จัดการอบรมและประชุมเชิงปฏิบัติการเพื่อจัดทำ
แผนเผชิญเหตุ ในกรณีเกิดเหตุภัยคุกคามทาง 
ไซเบอร์ในระดับต่าง ๆ 

๖) สรุปผลการดำเนินโครงการ 

หลัก: สกมช. 
รอง: หน่วยงาน 
ของรัฐ หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 

๑๑. โครงการจัดตั้ง 
Sectoral CERT 
และพัฒนา
แพลตฟอร์มรักษา
ความปลอดภัยทาง
ไซเบอร์เพ่ือรับมือ
เหตุฉุกเฉินทาง
คอมพิวเตอร์
สำหรับ Sectoral 
CERT  
ของหน่วยงาน 
ด้านสาธารณสุข 

๑)  จัดทำข้อกําหนดและขอบเขตงาน 
๒)  เก็บรวบรวมข้อมูลและความต้องการจากหน่วยงาน

โครงการพื้นฐานสำคัญสารสนเทศด้านสาธารณสุข
แต่ละหน่วยงาน 

๓)  ดำเนินการจัดซื้อจัดจ้าง 
๔)  ดำเนินการติดตั้งระบบรักษาความม่ันคงปลอดภัย 

ทางไซเบอร์ให้กับสำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติและหน่วยงาน
โครงสร ้างพ ื ้นฐานสำค ัญทางสารสนเทศและ
ฝึกอบรมบุคลากร 

๕)  เปิดใช้งานระบบ 
๖)  สรุปและประเมินผลโครงการ 

หลัก: สกมช. 
รอง: หน่วยงาน
โครงการพื้นฐาน
สำคัญสารสนเทศ
ด้านสาธารณสุข 

 

กลยุทธ์ที่ ๔.๒ ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคาม 
๑.สร้างกลไกการแลกเปลี่ยนข้อมูล ข่าวกรอง และองค์ความรู้ด้านภัยคุกคาม

ทางไซเบอร์ 
๒. สร้างกลไกการรายงานเหตุการณ์ภัยคุกคามทางไซเบอร์  
๓.สร้างการมีส่วนร่วมของทุกภาคส่วนในการแบ่งปันข้อมูลภัยคุกคาม 

ทางไซเบอร์ 



 ๓๔ 

ตัวช้ีวัดของกลยุทธ์ 
๑. มีการแลกเปลี ่ยนข้อมูล ข่าวกรอง และองค์ความรู ้ด ้านภัยคุกคาม 

ทางไซเบอร์ร่วมกัน  
๒. มีการรายงานเหตุการณ์ภัยคุกคามทางไซเบอร์ โดยสามารถระบุสาเหตุ 

และลดเหตุการณ์ภัยคุกคามทางไซเบอร์ 
๓. มีความร่วมมือของทุกภาคส่วนในการแบ่งปันข้อมูลภ ัยคุกคาม 

ทางไซเบอร์ 
 โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการสร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชน 
และอำนวยความสะดวกในการแบ่งปันข้อมูลความมั่นคงปลอดภัยไซเบอร์ 

๒. โครงการส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่าง
ประเทศ 

๓. โครงการพัฒนาแพลตฟอร์มสำหรับการรับและแบ่งปันเหตุการณ์  
ภัยคุกคามทางไซเบอร์ 

 โครงการ 
แนวทางการดำเนินการ 

 
หน่วยงาน
รับผิดชอบ 

๑. โครงการสร้าง
กลไกการแบ่งปัน
ข้อมูลระหว่าง
ภาครัฐและเอกชน 
และอำนวย 
ความสะดวก 
ในการแบ่งปัน
ข้อมูล 
ความมั่นคง
ปลอดภัยไซเบอร์ 

๑) สร ้ างกลไกการแบ ่ งป ันข ้อม ูลระหว ่ างภาครั ฐ 
และเอกชน ระหว่าง หน่วยงานโครงสร้างพื ้นฐาน
สำคัญทางสารสนเทศ Sector CERT และหน่วยงาน
ความมั่นคง 

๒) พัฒนาแพลตฟอร์มสำหรับการรายงานและการแบ่งปัน
เหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ข้าม
ภาคส่วน 

๓) พัฒนาระบบแบ่งปันข้อมูลอัตโนมัติ 
๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน

อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง: สพร. 
สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
กห. ตร.  

๒. โครงการส่งเสริม
และสนับสนุนการ
แบ่งปันข้อมูลภัย
คุกคามระหว่าง
ประเทศ 
 

๑) สร ้างกลไกการแบ ่งป ันข ้อม ูลระหว ่างภ ูม ิภาค 
และนานาชาติ และอำนวยความสะดวกในการแบ่งปัน
ข้อมูลความมั่นคงปลอดภัยทางไซเบอร์ การจัดตั้ง
กลไกการแบ่งปันข้อมูลเพื่อให้สามารถแลกเปลี่ยน
ข้อมูลข่าวกรองและข้อมูลภัยคุกคามที่ดำเนินการได้ 

๒) จัดทำแพลตฟอร์มและระบบสำหรับการแบ่งปัน
ข้อมูลระดับภูมิภาคและนานาชาติ ระบบแบ่งปัน
ข้อมูลอัตโนมัต ิ (เช ่น ระบบรักษาความมั ่นคง
ปลอดภัยทางไซเบอร์ที ่แจ้งเตือนได้โดยอัตโนมัติ  

หลัก: สกมช. 
รอง: สพร. สพธอ.  
หน่วยงานควบคุม
หรือกำกับดูแล 
กห. ตร.  



 ๓๕ 

 โครงการ 
แนวทางการดำเนินการ 

 
หน่วยงาน
รับผิดชอบ 

เมื่อเกิดเหตุการณ์หรือการโจมตีทางไซเบอร์) ควบคู่
ไปกับแพลตฟอร์มแบ่งปันภัยคุกคามแบบหลาย
ทิศทาง (multi-directional threat-sharing platform) 

๓) เพ่ิมขีดความสามารถในการแบ่งปันข้อมูลภัยคุกคาม
ระดับภูมิภาคและนานาชาติอย่างต่อเนื่อง 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๓. โครงการพัฒนา
แพลตฟอร์มสำหรับ
การรับและแบ่งปัน
เหตุการณ์ภัย
คุกคามทางไซเบอร์ 

๑)  จัดทำกรอบแนวคิดในการดําเนินงาน และแผนการ 
ดําเนินงานในโครงการฯ พร้อมทั้งอธิบายรายละเอียด 
ระยะเวลา และผู้รับผิดชอบในโครงการ 

๒)  จัดทำเอกสารเพื่อเป็นแนวทางในการใช้ระบบและ 
เชื่อมต่อ MISP ไปยังหน่วยงานต่าง ๆ 
- SOP (Standard operating Procedure) for 
information sharing 
-หนังสือข้อตกลงในการใช้และเชื่อมต่อระบบ MISP 

๓)  สร้างความรู้ความเข้าใจถึงการแลกเปลี่ยนข้อมูลตาม 
SOP 

๔)  ดำเนินการให้สิทธิ์การเข้าใช้ MISP กลาง 
๕) ดำเนินการออกแบบเตรียม Environment ของ สกมช. 

เพ่ือการเชื่อมต่อ 
๖)  ดำเนินการเชื ่อมต่อระบบ MISP เพื ่อแลกเปลี ่ยน

ข้อมูลแบบอัตโนมัติอย่างน้อย ๑๐ หน่วยงาน 
๗)  สรุปผลการดำเนินการ 

หลัก: สกมช. 
รอง: หน่วยงาน
ของรัฐ หน่วยงาน
ควบคุมหรือ
กำกับดูแล  
และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 

 

กลยุทธ์ที่ ๔.๓ ส่งเสริมและสนับสนุนความม่ันคงปลอดภัยทางไซเบอร์  
๑. สร้างความเชื่อมั่นให้กับทุกภาคส่วนในการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ 
๒. ยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานที่ให้บริการ

ที่สำคัญ  
๓. ส่งเสริมและสนับสนุนให้เกิดบริการด้านความม่ันคงปลอดภัยไซเบอร์ 
 
 



 ๓๖ 

ตัวช้ีวัดของกลยุทธ์ 
๑. ทุกภาคส่วนมีความเชื ่อมั ่นในการรักษาความมั ่นคงปลอดภัยไซเบอร์  

ไม่น้อยกว่าร้อยละ ๕๐   
๒. มีการออกกฎหมาย ระเบียบ ข้อบังคับที่จำเป็นในการส่งเสริมให้มีผู ้ให้

บริการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
๓. มีจำนวนผู้ให้บริการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพิ่มขึ้น

ปีละไม่น้อยกว่าร้อยละ ๑๐ 
โครงการขับเคลื่อนกลยุทธ์ 

๑. โครงการขยายการสนับสนุนของ สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่ให้บริการที่สำคัญ 

๒. โครงการส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความม่ันคงปลอดภัย
สำหรับที่ให้บริการที่สำคัญ 

๓. โครงการขับเคลื ่อนแผน ยุทธศาสตร์ นโยบายว่าด้วยการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ 

๔. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมการจัดตั้งศูนย์ประสานการรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์ 
(National CERT) 

๕. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมระบบช่วยเหลือ (Help Desk) ของศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ   

๖. โครงการจัดตั้งสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ กิจกรรมจัดตั้งปฏิบัติการร่วมทางไซเบอร์ (NCSA War room)       

 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๑. โครงการขยาย 
การสนับสนุน 
ของสำนักงานคณะ 
กรรมการการรักษา
ความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ 
(สกมช.) ไปยังองค์กร 
ที่ให้บริการที่สำคัญ 
 

๑) จัดทำแนวทางขยายการสนับสนุนของสำนักงาน
คณะกรรมการการร ักษาความม ั ่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่ให้บริการที่
สำคัญ 

๒) สร ้างกลไกขยายการสนับสน ุนของสำนักงาน
คณะกรรมการการร ักษาความม ั ่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่ให้บริการที่
สำคัญ 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล 



 ๓๗ 

 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๓) พัฒนาแพลตฟอร์มสำหรับขยายการสนับสนุนของ 
สำนักงานคณะกรรมการการร ักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่
ให้บริการที่สำคัญ 

๔) พัฒนาขีดความสามารถในการสนับสนุนของ 
สำนักงานคณะกรรมการการร ักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ไปยังองค์กรที่
ให้บริการที่สำคัญ 

๕) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

๒. โครงการส่งเสริม
และสนับสนุนให้มีผู้ให้
บริการด้านความ
มั่นคงปลอดภัย
สำหรับที่ให้บริการ 
ที่สำคัญ 

๑) จัดทำแนวทางในการส่งเสริมให้ม ีผ ู ้ให ้บริการ 
ด้านความมั่นคงปลอดภัยสำหรับองค์กรที่ให้บริการ
ที ่สำคัญ ให้สิทธิพิเศษต่าง ๆ ในการดำเนินการ 
กำหนดช่วงเกณฑ์ราคามาตรฐาน 

๒) ออกกฎหมาย ระเบียบ ข้อบังคับที่จำเป็นในการส่งเสริม
ให้มีผู ้ให้บริการด้านความมั่นคงปลอดภัยสำหรับ
องค์กรที่ให้บริการที่สำคัญ 

๓) กำกับดูแลการส่งเสริมให้มีผู้ให้บริการด้านความมั่นคง
ปลอดภัยสำหรับองค์กรที่ให้บริการที่สำคัญ 

๔) กำกับดูแล ติดตาม ประเมินผล ส่งเสริมและสนับสนุน
อย่างต่อเนื่อง 

หลัก: สกมช. 
รอง:  
หน่วยงานควบคุม
หรือกำกับดูแล  
อส. บีโอไอ 

3. โครงการขับเคลื่อน
แผน ยุทธศาสตร์ 
นโยบายว่าด้วยการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์ 

๑) วางแผนการด ําเน ินงาน จ ัดทำกรอบแนวคิด 
ในการดําเนินงาน และแผนการดําเนินงานของ
กิจกรรมต่างๆในโครงการฯ พร ้อมทั ้งอธ ิบาย
รายละเอียด ระยะเวลาและผู้รับผิดชอบในแต่ละ
กิจกรรม 

๒) จัดทำเนื้อหาและรูปแบบการประชาสัมพันธ์การ
สร้างสื่อการเรียนรู้แบบออนไลน์ 

๓) ประชาสัมพันธ์กิจกรรมผ่านสื่อในรูปแบบต่าง ๆ 
๔) ดำเนินการจัดประชุมสัมมนาชี้แจงทำความเข้าใจ

นโยบายและแผนว่าด้วยการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ฯ รวมทั้งกฎระเบียบที่เกี่ยวข้อง
จำนวน ๔ ครั้ง ครั้งละ ๒ วัน โดยมีผู้เข้าร่วมงานรวม

หลัก: สกมช. 

รอง: หน่วยงานของ
รัฐ หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 



 ๓๘ 

 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

ไม่น้อยกว่า ๓๐๐ คน ในสถานที่เอกชนและดำเนินการ
จัดสัมมนาสร้างความร ู ้ความเข ้าใจในร ูปแบบ
ออนไลน์ 

๕) ติดตามประเมินผลการดําเนินงานโครงการฯ 
๖) จัดทำรายงานสรุปผลการดําเนินงานโครงการฯ 

๔. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรมการ
จัดตั้งศูนย์ประสาน
การรักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์ 
(National CERT) 

๑) ศึกษา วิเคราะห์ จัดทำกรอบแนวคิดในการดําเนินงาน
การออกแบบและแผนการดําเนินงานในการพัฒนา 
ออกแบบและพัฒนาระบบงานของศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ 
(National CERT) 

๒) จัดหาครุภัณฑ์และอุปกรณ์สำหรับศูนย์ประสานการ
รักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอร์ 
(National CERT) ดำเนินการติดตั ้ง และทดสอบ
ระบบและอุปกรณ์ให้พร้อมใช้งานตามข้อกําหนด 
และจัดทำคู่มือผู้ดูแลระบบและผู้ใช้งาน 

๓) ทดสอบการใช้งานระบบ และปรับแต่งให้ตรงกับ
ความต้องการ 

๔) ดำเนินการจัดทำรายงานผลการตรวจพบภัยคุกคาม
ความปลอดภัยทางไซเบอร ์ของระบบ Threat 
Hunting Framework (THF) เป็นรายเดือนภายหลัง
ติดตั้งระบบแล้วเสร็จ 

๕) จัดให้มีทีมที่ปรึกษาเพื่อสนับสนุนใช้งานระบบให้
สามารถใช้งานได้ต่อเนื่องตลอดเวลา ๒๔ ชั่วโมง  
ใน  ๗ ว ัน โดยจะต ้องม ีผ ู ้ บ ุ คคลท ี ่ ม ี คว ามรู้
ความสามารถ และม ีค ุณว ุฒ ิพ ื ้นฐานความรู้  
ประสบการณ์ ที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ทั้งนี้ ผู้ขาย/ผู้รับจ้าง จะต้องส่ง
บุคลากรประจำศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National 
CERT) จำนวน ๒ คน ในระยะเวลาปฏิบัติงาน ๑๒ เดือน 
ในส่วนของอุปกรณ์สำนักงาน เช ่น คอมพิวเตอร์  
เครื่องพิมพ์ เป็นต้น ผู้ขาย/ผู้รับจ้าง จะต้องเป็นผู้
จัดหาให้ 

หลัก: สกมช. 

รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล หน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
และหน่วยงาน 
ของรัฐ 



 ๓๙ 

 โครงการ แนวทางการดำเนินการ 
หน่วยงาน
รับผิดชอบ 

๖) จัดอบรมเกี่ยวกบัการใช้งานให้กับเจ้าหน้าที่ที่เกี่ยวข้อง 
๗) เจ้าหน้าที่ดูแล และเฝ้าระวังภัยคุกคามทางไซเบอร์ 

จัดทำรายงานสรุปภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
ในแต่ละเด ือน จ ัดทำสร ุปแนวโน้มภ ัยคุกคาม 
ทางไซเบอร์รายไตรมาส จัดทำรายงานสรุปผล 
การดําเนินงานโครงการฯ 

๕. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรม
ระบบช่วยเหลือ 
(Help Desk)  
ของศูนย์ประสาน 
การรักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ   

๑)  จัดทำกรอบแนวคิดในการดําเนินงาน และแผน 
การดําเนินงานของกิจกรรมต่าง ๆ ในโครงการฯ 
พร้อมทั้งอธิบายรายละเอียดระยะเวลา และผู้รับผิดชอบ
ในแต่ละกิจกรรม 

๒)  ติดตั ้งและให้บริการระบบช่วยเหลืองานบริหาร 
การร ักษาความม ั ่นคงปลอดภ ัยทางไซเบอร์  
External Ticketing System ระบบช่วยเหลืองาน
บริหารการรักษาความมั่นคงปลอดภัยทางไซเบอร์
ภายในองค์กร Internal Ticketing System ระบบ
รักษาความปลอดภัยสารสนเทศและวิเคราะห์ข้อมูล 
Data Center ระบบแฟลตฟอร์มการแลกเปลี่ยน 
ข้อมูลข่าวสารภัยคุกคามทางไซเบอร์ 

๓) จัดทำรายงานสรุปผลการดําเนินงาน 

หลัก: สกมช. 

รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
และหน่วยงาน 
ของรัฐ 

๖. โครงการจัดตั้ง
สำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ กิจกรรม
จัดตั้งปฏิบัติการร่วม
ทางไซเบอร์ (NCSA 
War room)       

๑) จัดทำกรอบแนวคิดในการดําเนินงาน และแผนการ
บำรุงรักษา แก้ไข ซ่อมแซม อุปกรณ์และระบบ 
ในโครงการฯพร ้อมท ั ้ งอธ ิบายรายละเอ ี ยด 
ระยะเวลาการดำเนินโครงการ 

๒) ดำเนินการตรวจสอบระบบและอุปกรณ์ตามวาระ 
ปีละ ๔ ครั้ง (ทุก ๓ เดือน) 

๓) จัดทำรายงานสรุปผลการบำรุงรักษาในโครงการฯ 
พร้อมส่งมอบ 

หลัก: สกมช. 

รอง: หน่วยงาน
ควบคุมหรือกำกับ
ดูแล และหน่วยงาน
โครงสร้างพื้นฐาน
สำคัญทาง
สารสนเทศ 
และหน่วยงาน 
ของรัฐ 

 

 

 



 ๔๐ 

 

 

 

 

 

 

 

ภาคผนวก 
 

 

 

 

 

 

 

 

 



 ๔๑ 

 

 

 

 

 

 

นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคง

ปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงาน

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

 

 

 

 

 

 

 

 

 



 ๔๒ 

นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ  
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

  พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มาตรา ๙(๒) บัญญัติให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอำนาจ กำหนดนโยบาย  
การบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

นโยบายบริหารจัดการที่เกี ่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับนี้ จัดทำเพื่อเป็นแนวทาง 
การกำกับดูแล การบริหารความเสี ่ยง และการปฏิบัต ิตาม (Governance, Risk and Compliance: GRC)  
สำหรับหน่วยงานของร ัฐ และหน่วยงานโครงสร ้างพื ้นฐานสำคัญทางสารสนเทศ ในการดำเน ินการ  
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์เพื่อให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว  
มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน 

     นโยบายบริหารจ ัดการที ่ เก ี ่ยวกับการร ักษาความมั ่นคงปลอดภัยไซเบอร ์น ี ้ ใช ้หล ักการ  
ตามแนวทางการปฏิบัต ิท ี ่ด ีท ี ่ใช้ก ันแพร่หลายทั ่วโลก รวมถึงประเทศไทย ซึ ่งคือ หลักการกำกับดูแล  
การบริหารความเสี ่ยง และการปฏิบัต ิตาม (Governance, Risk and Compliance: GRC) ประกอบด้วย  
๓ หลักการ ดังนี้ 

๑. การกำกับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ (Good Governance in Cybersecurity)  

๑.๑. ต้องจัดโครงสร้างองค์กรให้มีการถ่วงดุล โดยจัดโครงสร้างองค์กร พร้อมกำหนด
อำนาจ บทบาทหน้าที่ และความรับผิดชอบ (Authorities, Roles and Responsibilities) ที่ชัดเจนเกี่ยวกับ 
การบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ ให้มีการถ่วงดุลตามหลักการควบคุม กำกับ และตรวจสอบ 
(Three Lines of Defense) ที่มีประสิทธิภาพ โดยมีผู ้ที ่ทำหน้าที่ควบคุม กำกับ และตรวจสอบที่เป็นอิสระ  
และสามารถทำหน้าที่ได้อย่างมีประสิทธิผล ซึ่งต้องมีการกำหนดหน้าที่ความรับผิดชอบอย่างชัดเจน ทั้งหน่วยงาน
หรือผู้ก่อให้เกิดความเสี ่ยงและควบคุมความเสี่ยงในชั้นแรก (Business Unit หรือ First Line of Defense)  
มีหน้าที่ดูแลและปฏิบัติงานให้เป็นไปตามกฎเกณฑ์ท่ีกำหนดไว้ มีการควบคุมภายใน และมีการจัดการความเสี่ยง
อย่างเหมาะสม หน่วยงานหรือผู้กำกับภายใน (Second Line of Defense) เช่น หน่วยงานบริหารความเสี่ยง 
(Risk Management) หน่วยงานกำกับการปฏิบัติตามกฎเกณฑ์  (Compliance)  และหน่วยงานหรือผู้ตรวจสอบ
ภายใน  (Internal  Audit  หรือ  Third  Line  of  Defense) เพื่อส่งเสริมให้มีกลไกการตรวจสอบและถ่วงดุล 
ที ่เหมาะสม โดยให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศถือปฏิบัติ  
ตามกฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้องในปัจจุบัน รวมถึงแนวปฏิบัติในเรื่องดังกล่าวที่จะออกโดยหน่วยงาน
ควบคุมหรือกำกับดูแล และจะมีผลบังคับใช้กับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญ  
ทางสารสนเทศต่อไป 

ทั้งนี้ กรณีที่มีโครงสร้างการกำกับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศรวมกับ
บริษัทในกลุ่มธุรกิจเดียวกันหรือบริษัทที่มีความเกี่ยวข้อง การพิจารณาโครงสร้างการกำกับดูแลตามหลักการ
แบ่งแยกหน้าที ่ความรับผิดชอบตาม Three  Lines  of  Defense ให้พิจารณาโดยดูจากภาพรวมทั้ งหมด 
ของกลุ่มธุรกิจเดียวกัน 



 ๔๓ 

๑.๒. การกำหนดให้มีผู ้ร ับผิดชอบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ 
หน่วยงานของรัฐต้องจัดให้มีผู ้บริหารที่ทำหน้าที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Head of 
Information Security) หรือเทียบเท่าที่ปฏิบัติหน้าที่ของหน่วยงาน โดยบุคคลดังกล่างต้องเป็นผู้ที่มีความรู้ 
หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ การบริหารความมั ่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  
และการรับมือกับภัยคุกคามทางไซเบอร์ 

ทั้งนี้ผู้บริหารที่ทำหน้าที่ดังกล่าวควรมีความเป็นอิสระจากงานด้านการปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ (IT development) 
รวมทั้งควรมีบทบาทหน้าที่และความรับผิดชอบให้หน่วยงานดำเนินการเพื่อความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศอย่างน้อย ดังนี้ 

๑) มีนโยบาย มาตรฐาน และแนวทางการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศและการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งดูแลให้มีการปฏิบัติตามนโยบาย มาตรฐาน และแนวทาง
ที่กำหนด 

๒) มีข้อกำหนดด้านความมั่นคงปลอดภัย (security specification) และสถาปัตยกรรม
ด้านความมั่นคงปลอดภัย (IT security architecture)  

๓) บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
และด้านภัยคุกคามทางไซเบอร์ให้สอดรับกับความเสี ่ยงที ่องค์กรมี และนำเสนอความเสี ่ยงดังกล่าว  
ต่อคณะกรรมการหน่วยงานเป็นวาระประจำ 

๔) ดูแลและดำเนินการให้หน่วยงานมีความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ 
๕) ดูแลและดำเนินการให้บุคลากรในองค์กรมีความรู ้และความตระหนักรู้  

เรื่องความเสี่ยง การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านภัยคุกคามทางไซเบอร์ 
๑.๓ หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศต้องจัดให้มีผู ้บริหารระดับสูง  

ที่ทำหน้าที ่บริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ (Chief Information Security Officer : CISO)  
หรือเทียบเท่าท่ีปฏิบัติหน้าที่เสมือน CISO ของหน่วยงาน  

ทั้งนี้ ผู้บริหารระดับสูงที่ทำหน้าที่ดังกล่าวควรเป็นอิสระจากงานด้านการปฏิบัติงาน
เทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ ( IT development)  
และมีอำนาจหน้าที ่  (Authority) เพียงพอในการปฏิบ ัต ิงานในหน้าที ่  CISO ได ้อย ่างม ีประส ิทธ ิภาพ 
และประสิทธิผล โดยสามารถดำเนินการอย่างน้อย ดังนี้ 

๑) รายงานปัญหาหรือเหตุการณ์ที่มีนัยสำคัญด้านความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศและด้านภัยคุกคามทางไซเบอร์ต่อผู้บริหารในตำแหน่งสูงสุด คณะกรรมการของหน่วยงานของรัฐ  
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ และคณะกรรมการที่เกี่ยวข้องโดยตรง 

๒)  ให้ความเห็นด้านภัยคุกคามไซเบอร์และการบริหารจัดการความเสี่ยงด้านความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศต่อคณะกรรมการของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ  คณะกรรมการที่เกี ่ยวข้องกับการบริหารจัดการและกำกับดูแลการปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ เช่น IT steering committee หรือ IT risk committee และร่วมตัดสินใจดำเนินการในเรื่องความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ และด้านภัยคุกคามทางไซเบอร์ที่กระทบต่อหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพ้ืนฐานสำคัญทางสารสนเทศอย่างมีนัยสำคัญ 



 ๔๔ 

๒. การบริหารความเสี่ยง (Risk Management) 

๒.๑ ต้องจัดทำกรอบการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์เป็นลายลักษณ์
อักษร กรอบจะรวมถึง : 

(ก) ระบุเกณฑ์ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ และระดับความเสี่ยง
ที่ยอมรับได้ (Risk appetite)  

(ข) วิธีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
(ค) การเฝ้าระวังและติดตามความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 

๒.๒ ต้องเก็บรักษารายการความเสี ่ยงด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ที ่ระบุ  
ไว้ในทะเบียนความเสี่ยง (Risk register) ที่เกี ่ยวข้องกับบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ  

๒.๓ ต้องติดตามความเสี ่ยงด้านความมั ่นคงปลอดภัยไซเบอร์ที ่ระบุไว้อย่างสม่ำเสมอ  
เพ่ือให้แน่ใจว่าอยู่ภายใต้เกณฑ์ระดับความเสี่ยงที่ยอมรับได้ที่ระบุไว้ในข้อ ๒.๑ (ก) 

๓. นโยบาย และแนวปฏิบัติ (Policies and Guidelines) 

๓.๑ ต้องกำหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจัดการความเสี ่ยง 
ด้านความมั่นคงปลอดภัยไซเบอร์ และการป้องกันบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ จากภัยคุกคามทางไซเบอร์ นโยบาย มาตรฐาน และแนวปฏิบัติจะต้อง : 

(ก) สอดคล้องกับหลักประมวลแนวทางปฏิบัตินี ้ ข้อกำหนดการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ของภาคส่วน และนโยบาย มาตรฐาน และทิศทางการรักษาความมั่นคงปลอดภัยไซเบอร์ระดับ
ภูมิภาค หรือระดับประเทศ 

(ข) เผยแพร ่และส ื ่อสารไปย ังบ ุคลากรและบ ุคคลภายนอกทุกคนที ่ทำหน ้าที่  
หรือสามารถเข้าถึงบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

๓.๒ ต้องทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติกับสภาพแวดล้อมการปฏิบัติการ 
ไซเบอร์ของบริการที่สำคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และภูมิทัศน์  
ภัยคุกคามทางไซเบอร์ในปัจจุบันอย่างน้อยปีละหนึ ่งครั ้งโดยนับถัดจากวันที ่การทบทวนครั ้งส ุดท้าย  
หรือวันที่มีผลบังคับใช้ของนโยบาย มาตรฐาน หรือแนวปฏิบัติแต่ละข้อ 

ทั้งนี้ นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศนี้มีผลบังคับใช้ภายในหนึ่ง (๑) ปี นับถัดจากวันที่
ประกาศ 

 
 
 
 
 
 



 ๔๕ 

อภิธานศัพท์ 
 

คำศัพท ์ ความหมาย 

การรักษาความมั่นคงปลอดภัย 

ไซเบอร์ (Cybersecurity) 

มาตรการหรือการดำเนินการที่กำหนดขึ ้นเพื่อป้องกัน รับมือ 

และลดความเสี ่ยงจากภัยคุกคามทางไซเบอร์ทั ้งจากภายใน 

และภายนอกประเทศ อ ันกระทบต่อความม ั ่นคงของรัฐ  

ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบ

เรียบร้อยภายในประเทศ 

ภัยคุกคามทางไซเบอร์  

(Cyber threat) 

การกระทำหร ือการดำเน ินการใด ๆ โดยม ิชอบ โดยใช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์

โดยมุ ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตราย

ที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อ 

การทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืน 

ที่เก่ียวข้อง 

ไซเบอร์ (Cyber) ข้อมูลและการสื่อสารที่เกิดจากการให้บริการ หรือการประยุกต์ใช้

เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่าย

โทรคมนาคม รวมทั ้งการให้บริการโดยปกติของดาวเทียม 

และระบบเครือข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป 

หน่วยงานของรัฐ  

(Government agency) 

ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น 

รัฐวิสาหกิจ องค์กรฝ่ายนิติบัญญัติ องค์กรฝ่ายตุลาการ องค์กร

อิสระ องค์การมหาชน และหน่วยงานอื่นของรัฐ 

เหตุการณ์ที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอร์  

(Cybersecurity Incident) 

เหตุการณ์ท ี ่ เก ิดจากการกระทำหรือการดำเน ินการใด ๆ  

ที ่ม ิชอบซ ึ ่ งกระทำการผ ่านทางคอมพ ิวเตอร ์หร ือระบบ

คอมพิวเตอร ์ซ ึ ่งอาจเกิดความเส ียหายหรือผลกระทบต่อ 

การร ักษาความมั ่นคงปลอดภัยไซเบอร ์ หร ือความมั ่นคง

ปลอดภัยไซเบอร์ของคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบ

คอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ 

โครงสร้างพื้นฐานสำคัญ  

(Critical Infrastructure : CI) 

บรรดาหน่วยงาน หรือองค์กร หรือส่วนงานหนึ่งส่วนงานใด 

ของหน่วยงานหรือองค์กรซึ ่งธ ุรกรรมทางอิเล ็กทรอนิกส์  

ของหน่วยงาน หร ือองค ์กร หร ือส ่วนงานของหน่วยงาน  

หรือองค์กรนั้นมีผลเกี่ยวเนื่องสำคัญต่อความมั่นคงหรือความ

สงบเรียบร้อยของประเทศหรือต่อสาธารณชน 
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โครงสร้างพื้นฐานสำคัญทาง 
สารสนเทศ (Critical Information 
Infrastructure : CII) 

คอมพิวเตอร ์หรือระบบคอมพิวเตอร์ซ ึ ่งหน่วยงานของรัฐ 
หรือหน่วยงานเอกชนใช้ในกิจการของตนที่เกี ่ยวข้องกับการ
รักษาความมั ่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ 
ความมั่นคงทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐาน 
อันเป็นประโยชน์สาธารณะ 

หน่วยงานโครงสร้างพืน้ฐานสำคัญ
ทางสารสนเทศ  
(Critical information 
infrastructure operator) 

หน ่วยงานของร ั ฐหร ื อหน ่ วยงาน เอกชน ซ ึ ่ งม ีภารกิ จ 
หรือให้บริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ มาตรา ๔๙ 
เป็นหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ มีดังนี้ 

(๑) ด้านความมั่นคงของรัฐ 
(๒) ด้านบริการภาครัฐที่สำคัญ 
(๓) ด้านการเงินการธนาคาร 
(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม 
(๕) ด้านการขนส่งและโลจิสติกส์ 
(๖) ด้านพลังงานและสาธารณูปโภค 
(๗) ด้านสาธารณสุข 
(๘) ด้านอื่นตามที่คณะกรรมการประกาศกำหนดเพ่ิมเติม 

หน่วยงานควบคุมหรือกำกบัดูแล 
(Regulator) 

หน่วยงานของรัฐ หน่วยงานเอกชน หรือ บุคคลซึ่งมีกฎหมาย
กำหนดให้มีหน้าที ่และอำนาจในการควบคุมหรือกำกับดูแล 
การดำเนินกิจการของหน่วยงานของรัฐหรือหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ 

ผลิตภัณฑ์มวลรวมของประเทศ 
(Gross Domestic Product: GDP) 

มูลค่าตลาดของสินค้าและบริการขั้นสุดท้ายที่ผลิตในประเทศ 
ในช่วงเวลาหนึ่ง โดยไม่คำนึงว่าผลผลิตนั้นจะเป็นผลผลิตที่ได้
จากทรัพยากรภายในหรือภายนอกประเทศ คิดค้นโดย Simon 
Kuznets นักเศรษฐศาสตร์ชาวรัสเซีย ซึ ่งผลิตภัณฑ์มวลรวม 
ในประเทศสามารถใช้เป็นตัวบ่งชี ้ถ ึงมาตรฐานการครองชีพ 
ของประชากรในประเทศ 

แพลตฟอร์ม (Platform) ระบบโปรแกรมคอมพิวเตอร์ที่สามารถขยายขีดความสามารถ
อย่างไม่จำกัด มีการพัฒนาฟังก์ชั่นหรือโมดูลใหม่ๆ มาต่อยอด  
อยู่ตลอดเวลา เกิดนวัตกรรมใหม่ ๆ เสมอ และสามารถนำไป
ต่อเชื่อมกับระบบอื่นได้ แพลตฟอร์มไม่ได้จำกัดอยู่แค่ซอฟตแ์วร์ 
แต่ยังรวมไปถึงเว็บไซต์ หรือบริการที ่คนอื ่นสามารถเขียน
โปรแกรมมาต่อเชื่อมหรือดึงข้อมูลได้โดยอัตโนมัติ 
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ปัญญาประดิษฐ์  
(Artificial Intelligence: AI) 

ศาสตร์แขนงหนึ่งของวิทยาศาสตร์คอมพิวเตอร์ ที่เกี่ยวข้องกับ
ว ิธ ีการทำให ้คอมพ ิวเตอร ์ม ีความสามารถคล ้ายมน ุษย์  
หรือเล ียนแบบพฤติกรรมมนุษย์ โดยเฉพาะความสามารถ 
ในการคิดเองได้ หรือมีปัญญา ซึ่งปัญญานี้มนุษย์เป็นผู้สร้างให้
คอมพิวเตอร์ จึงเรียกว่าปัญญาประดิษฐ์ มุมมองต่อ AI ที่แต่ละ
คนมีอาจไม่เหมือนกัน ขึ ้นอยู ่กับว่าเราต้องการความฉลาด 
โดยคำนึงถึงพฤติกรรมที่มีต่อสิ่งแวดล้อมหรือคำนึงการคิดได้ 
ของผลผลิต AI 

ดัชนีความมั่นคงปลอดภยัไซเบอร์โลก 
(Global Cybersecurity Index : 
GCI) 

ดัชนีชี ้วัดระดับของการพัฒนาการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของแต่ละประเทศ จัดทำโดยสหภาพโทรคมนาคม
ร ะ ห ว ่ า ง ป ร ะ เ ท ศ ( International Telecommunication 
Union: ITU) ดำเนินการร่วมกับสถาบัน ABI Research (Allied 
Business Intelligence) ซึ่งมีวัตถุประสงค์เพื่อสร้างแรงจูงใจให้
แต่ละประเทศตระหนักถึงการรักษาความมั่นคงปลอดภัยทาง 
ไซเบอร ์ โดยมีเป ้าหมายสูงส ุดที ่ต ้องการทำให้การร ักษา 
ความมั ่นคงปลอดภัยทางไซเบอร ์เป ็นว ัฒนธรรมของโลก  
และหลอมรวมให ้อย ู ่ ในแก ่นของเทคโนโลย ีสารสนเทศ 
และการสื่อสาร 

ทีมร ับม ือก ับสถานการณ์ฉ ุกเฉิน 
ที่เก่ียวกับคอมพิวเตอร์  
(Computer emergency 
response team: CERT) 

CERT หรือ Computer Emergency Response Team เป็นเครื่องหมาย
การค้าจดทะเบียนของ CERT Coordination Cente (CERT/CC) 
หมายถึงหน่วยงานรับมือเหตุภัยคุกคามที่อยู ่ภายใต้สถาบัน
วิศวกรรมซอฟต์แวร์ (Software Engineering Institute – SEI) 
แห ่ งมหาว ิทยาล ัย  Carnegie Mellon ในสหร ั ฐอ เมร ิกา  
และเน ื ่องจาก CERT เป ็นเคร ื ่องหมายการค้าจดทะเบียน  
ดังนั ้น ศูนย์ที ่ทำหน้าที ่ประสานและรับมือเหตุภัยคุกคาม 
ด้านความมั่นคงทางไซเบอร์ที่จัดตั้งขึ้นใหม่ และต้องการใช้ชื่อ 
ที่มีคำว่า CERT จะต้องยื่นขอใบอนุญาตเสียก่อน เช่น ประเทศ
ไทย มี Thai CERT 

ทีมร ับม ือเหตุการณ์ด ้านความม ั ่นคง
ปลอดภัยคอมพิวเตอร ์ (Computer 
Security Incident Response Team: 
CSIRT) หรือทีมรับมือสถานการณ์ที่
เก ี ่ยวก ับคอมพิวเตอร ์  (Computer 
incident response teams: CIRT) 

ศูนย์ประสานการรับมือภัยคุกคามด้านความมั ่นคงปลอดภัย 
ไซ เบอร ์ ท ี ่ ส า มาร ถร ั บ ม ื อแล ะแก ้ ไ ข เหต ุ ภ ั ย ค ุ ก ค าม  
ซึ ่งประกอบด้วยบุคลากรที ่มีความรู ้และทักษะในการรับมือ 
เหตุภัยคุกคาม ให้ความช่วยเหลือผู้รับบริการในการฟื้นตัวจาก 
การเจาะระบบ นอกจากนี ้ในการดำเนินการเชิงร ุก CSIRT 
สามารถให้บริการตรวจสอบและประเมินช่องโหว่ของระบบ
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สารสนเทศและความเสี่ยงต่าง ๆ รวมทั้งสร้างความตระหนัก 
และให้ความร ู ้แก ่ผ ู ้ เก ี ่ยวข ้องในการพัฒนาและปรับปรุง 
การบริการเพ่ือให้เกิดความม่ันคงปลอดภัยไซเบอร์ 

 
 


